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Vorwort

Da »Wegweiser« fur Einsteiger in die IT-Revision im deutsch-
sprachigen Raum bislang weitgehend fehlen und Literatur
zum Thema IT-Revision vergleichsweise selten ist, kann die
Orientierung im Rahmen des Aufbaus einer IT-Revision,
etwa im Mittelstand, oder bei Einarbeitung in die Thematik
entsprechend schwerfallen.

Gleichzeitig nimmt die Bedeutung der IT-Revision in den
Unternehmen bedingt durch immer groflere Abhingigkeit
von der IT stark zu. Denn die zunehmende Komplexitit der
eingesetzten Architekturen und Technologien erfordert Stra-
tegien zum richtigen Umgang mit den damit verbundenen
neuen Anforderungen. Zudem folgt aus stetig steigenden
Compliance-Anforderungen und anderen Aspekten, etwa im
speziellen Branchen- und Unternehmenskontext, sowie auf-
grund immer aufwendigeren externen Priifungen die Pflicht
zu immer noch sorgfaltigeren internen Vorbereitungen.

Das Ziel des Autorenteams der ISACA-Fachgruppe IT-Revi-
sion ist es daher, in Leitfadenform einen moglichst praxis-
nahen und kompakten Uberblick sowohl iiber die Begriffe
und Definitionen als auch tiber den IT-Revisionsprozess mit
seinen Teilschritten und Werkzeugen bereitzustellen. Beispie-
le aus der Praxis sollen das Dargestellte verdeutlichen und
Anleitungen sowie Templates bei Prufungen unterstiitzen.
Erginzt wird der Text durch Handlungsempfehlungen und
Hinweise auf weiterfuhrende Informationen und Literatur
von der ISACA und anderen Verbanden und Organisationen.

Die Information auf den folgenden Seiten erhebt keinen
Anspruch auf Vollstandigkeit. Ein Leitfaden zu einem The-
menbereich, der kontinuierlich vielfiltige Anderungen erlebt,
kann in diesem Umfang niemals vollstindig sein. Wir bitten
daher um Thr Feedback zu diesem Dokument, um die gesam-
melten Erkenntnisse im Rahmen spiterer Uberarbeitungen,
zum weiteren Erfahrungsaustausch und fiir weitere Verof-
fentlichungen zu Threm Nutzen verwenden zu kénnen.

Wir freuen uns auf Thre Kritik, aber auch iiber Ihr Lob.
Sie erreichen uns unter:
leitfaden-it-revision@isaca.de

Die Autoren
Frankfurt, im Juli 2016

Aus Griinden der besseren Lesbarkeit wird auf die gleichzei-
tige Verwendung weiblicher und mdinnlicher Sprachformen
verzichtet. Samtliche Personenbezeichnungen gelten gleich-
wobl fiir beiderlei Geschlecht.
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1.

Die Unternehmens-IT im Wandel -

Auswirkungen auf die IT-Revision

Die Abhingigkeit vieler Unternehmen von der IT ist in den
letzten Jahren in allen Branchen und unabhingig von der Un-
ternehmensgrofle deutlich gestiegen, ein Trend, der sich im
Zeitalter der »digitalen Revolution« weiter verstirken wird.

Exkurs
Unternehmensbegriff

Zur Vereinfachung der weiteren Diskussion werden fortan unter
dem Begriff »Unternehmen« neben juristisch selbststandigen
privatwirtschaftlichen Unternehmungen (Kapitalgesellschaften,
z.B. GmbH, AG; Personengesellschaften, z.B. KG, OHG,
Einzelunternehmen) auch andere Organisationsformen
verstanden. Unternehmen in diesem Sinne zeichnen sich

durch eine festgelegte Aufbau- und Ablauforganisation
(Prozesse) fur den operativen Betrieb sowie Steuerungs- und
Uberwachungsfunktionen aus. Auch wenn verschiedene
Aspekte bei gewinnorientierten Unternehmen stark abweichen,
gelten bezogen auf Einsatz und Nutzung der IT sowie die
Revisionsfunktionen vergleichbare Uberlegungen in:

» Behorden und anderen offentlichen Einrichtungen

» Anstalten des offentlichen Rechts

D Gemeinnutzigen bzw. nicht gewinnorientierten
Organisationen (NPO)

D Vereinen und Stiftungen

Besonders betroffen sind etwa der Finanzdienstleistungsbe-
reich, das Gesundheitswesen (»elektronische Gesundheits-
karte«), die gesamte Energiewirtschaft (»Smart Grid«) und
die Telekommunikationsbranche. Aber auch die Logistik-
branche, der Maschinen- und Anlagenbau und viele andere
Bereiche erfahren nicht zuletzt durch den Einsatz »intelli-
genter« Sensoren weitreichende Verinderungen (Stichworte:
»Industrial Control Systems«, »Internet der Dinge«, » Cyber-
physical Systems«). Bestimmte Geschiftsmodelle sind ohne
IT Gberhaupt nicht umsetzbar, etwa Cloud-Angebote, soziale
Netzwerke, Multimediaportale oder der Onlinehandel. An-
dererseits entstehen durch Hinzufiigen von IT zu etablierten
Produkten und Geschiftsmodellen vollkommen neue Kon-
struktionen. IT ist damit oftmals sowohl Prozessunterstiit-
zung als auch Service und Produktbestandteil. In der Regel
steigen damit sowohl die Komplexitit der eingesetzten IT-
Anwendungen und der benétigten/eingesetzten IT-Infrastruk-
turen als auch der Kosten- und Effizienzdruck und die mit
dem IT-Einsatz verbundenen (Sicherheits-)Risiken. Die zu-
nehmend komplexen (regulatorischen, fachlichen oder durch
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den Markt bestimmten) Rahmenbedingungen erfordern eine
sehr sorgfiltige Begleitung durch die IT-Revision.

Viele Vorstinde und Geschiftsfuhrer flirchten neben per-
sonlicher Haftung und finanziellen Verlusten nichts mehr als
einen Vertrauensverlust bei Kunden und einen Imageverlust
in der Offentlichkeit. Denn technische Stérungen oder fehler-
haft konzipierte bzw. konfigurierte Elemente in der IT konnen
beispielsweise Unbefugten den Zugriff auf sensible Daten er-
leichtern. Durch solche Schwachstellen besteht die Moglich-
keit, relevante Daten unbemerkt zu verindern oder bewusst
zu manipulieren. Auch konnen durch Sicherheitsvorfille die
fur einen Prozess oder ein bestimmtes Produkt notwendigen
kritischen IT-Anwendungen nicht verfugbar sein.

Neben technischen Ursachen, die oft zitiert werden, verhal-
ten sich leider hiufig auch die Mitarbeiter selbst im Umgang
mit IT-Anwendungen fahrldssig oder ggf. sogar vorsatzlich
falsch. Die »Awareness« fiir die Risiken bei Einsatz und
Nutzung von IT und damit auch das Bewusstsein fiir die
Notwendigkeit von IT-Priifungen werden neben anderen un-
ternehmensrelevanten Elementen zu einem der wichtigsten
Handlungsfelder, nicht nur innerhalb der IT-Bereiche, son-
dern im gesamten Unternehmen.

Aus Gesamtunternehmenssicht ist ein essenzielles Ziel, Infor-
mationssicherheit und Business Continuity zu gewiahrleisten
und alle fachlichen Anforderungen abzudecken. Die IT-Re-
vision unterstiitzt diese Bemihungen unmittelbar mit Blick
auf das Business/IT-Alignment unter Nutzung eines angemes-
senen und wirksamen IT-Revisionsprozesses. Dessen Ergeb-
nisse wiederum liefern fiir das unternehmensweite Risikoma-
nagementsystem wertvolle Informationen.

1.1 Die Revision

Zu unterscheiden sind die externe und Interne Revision. Der
wesentliche Unterschied liegt dabei in der organisatorischen
Zuordnung, in den jeweils hauptsachlich mafsgeblichen Prii-
fungsgrundlagen sowie in der Zielsetzung der Priifungen.

Die externe Revision arbeitet

D im Auftrag der Unternchmensleitung oder der Aufsichts-
organe eines Unternehmens im Kontext der Zertifizierung
der Internen Revision,

D als Wirtschaftspriifer sowie

D im Auftrag der Internen Revision.



1.1 Die Revision

Fur die externe Revision gelten teilweise zusitzliche Defini-
tionen und Regelungen sowie ein spezielles, durch die Ge-
setzgebung und/oder Normungsgremien stark beeinflusstes
Rahmenwerk aus Priifungsstandards als Priifungsgrundlage,
die hier nicht weiter betrachtet werden sollen.

Die Interne Revision (fortan Revision) kann aus funktionaler
und institutioneller Sicht betrachtet werden. Funktional fiithrt
die Revision Prifungen mit eigenem, unabhangigem Perso-
nal durch. Im institutionellen Sinn ist Revision ein mit der
Durchfithrung von Prifungsaufgaben befasstes Element der
Aufbauorganisation (etwa eine Abteilung oder eine Grup-
pe). Sie bildet die dritte Verteidigungslinie im Three-Lines-
of-Defense-Modell (vgl. [Eulerich 2012] und [Ruud/Kyburz
2014]). Sie ist in der Regel der Unternehmensleitung direkt
unterstellt und berichtet vorrangig an diese, in speziellen
Fillen auch an das Aufsichtsorgan oder an einen in seinem
Auftrag eingesetzten Priffungsausschuss (Audit Committee).
Die Revision unterstiitzt damit die Unternehmensleitung
(Vorstand bzw. einzelne Mitglieder) bzw. die Aufsichtsorgane
in ihrer Steuerungs- und Kontrollfunktion. In grofSeren bzw.
komplexeren Organisationen kann es in den Fachbereichen
zusdtzliches Personal geben, das von der Abteilungsleitung
benannt wird und der zentralen Revision als Ansprechpart-
ner zur Verfugung steht, wenn sie den Fachbereich priift. Die-
ses Personal iibernimmt dann konsequenterweise auch eine
erste Bewertung der Folgen der Priifungsergebnisse fiir den
Fachbereich (vgl. [Schmidt/Brand 2011, S. 11] und Abschnitt
7.4). Durch gesetzliche und regulatorische Vorgaben kann
die Pflicht zur Einrichtung einer Revision und zur Wahrneh-
mung bestimmter Prifungsaufgaben bestehen. In allen ande-
ren Fillen orientiert sich die Revision primir an Unterneh-
mensrichtlinien.

Neben der vorrangigen Unterstiitzung der Unternehmenslei-
tung und der Kontrollorgane unterstiitzt die Revision durch
Weitergabe der Revisionsergebnisse auch die Management-
ebene, die fur die Umsetzung der Revisionsempfehlungen
verantwortlich ist, und damit indirekt das gesamte Unterneh-
men. Im Vordergrund stehen dabei

D die Zuverlissigkeit und Vollstindigkeit aller Daten des
Rechnungswesens und anderer zentraler betrieblicher
Funktionen,

D die Prufung/Einschitzung der effizienten Implementie-
rung und Ausfiihrung aller Geschiftsprozesse,

D das Erreichen einer bestimmten Prozessleistung bzw. der
angestrebten Prozessziele,

D die Sicherung des Betriebsvermogens und der Betriebs-
kontinuitit (Going-Concern-Prinzip).

In jlingster Zeit spielen oft auch Nachhaltigkeitsfragen (z.B.
Umwelt, Ressourceneinsatz, Unternehmensethik) eine immer
wichtigere Rolle.

Gleichzeitig grenzt sich die Revision im Sinne einer Aufga-
bentrennung (Segregation of Duty) gegen andere betriebliche
Funktionsbereiche, insbesondere gegen das Controlling, das
Qualititsmanagement und die innerbetriebliche Beratung,
ab. Sie unterstiitzt niemals direkt bei der Umsetzung von be-
trieblichen Zielen und Vorhaben (wie etwa Projekten) und ist
damit nicht direkt an den Wertschopfungsprozessen beteiligt.
Dies dient der Unabhingigkeit der Revisionsfunktion.

Die I'T-Revision ist Teil der Revision.

Exkurs
Abgrenzung der Revision gegen andere
betriebliche Funktionen

Controlling

Das Controlling hat im Unternehmen die Aufgabe der
finanziellen Planung und Steuerung, nicht einer Kontrolle im
deutschen Wortsinn. Es unterstitzt mit finanziellen Daten
unternehmerische Entscheidungen und kann unter bestimmten
Umstanden der Revision Daten bereitstellen.

Unternehmensweites Risikomanagement

(Enterprise Risk Management, ERM)

Zum unternehmensweiten Risikomanagement (das das IT-
Risikomanagement einschlieBt) gehtren Tatigkeiten zur
Erkennung, Analyse, Bewertung, Behandlung und Kontrolle
von Risiken einschlieBlich aller IT-Risiken. Revision und
Risikomanagement sind dabei nicht voneinander abhangig.
Vielmehr muss das Risikomanagement von der Revision gepruft
werden.

Zwar benoétigt auch die Revision ein Risikomanagement, jedoch
nur, um die in ihren eigenen Revisionsprozessen liegenden
Risiken angemessen zu behandeln.

Aus Sicht der Unternehmensleitung unterstitzt eine effektive
Revision, die idealerweise neben einer fir das ERM zustandigen
Organisationseinheit besteht, zwar die Fachbereiche (als erste
»Verteidigungslinie« im Three-Lines-of-Defense-Modell) bei
Verringerung der Risiken fiir das Unternehmen als Ganzes und
damit auch fur die Unternehmensleitung. Die Revisionstatigkeit
ist jedoch niemals MaBnahme des Risikomanagements,

sondern stellt neben dem Risikomanagement (als zweite
»Verteidigungslinie«) die dritte »Verteidigungslinie« dar. Ob beide
Verteidigungslinien, Risikomanagement und Interne Revision,
wiederum Bestandteil des Internen Kontrollsystems (IKS) sind, ist
nicht einheitlich definiert. Wahrend im IDW PS 261 die Interne
Revision als prozessunabhéngige UberwachungsmaBnahme
angesehen wird und Bestandteil des IKS ist, trennen §25a KWG
und die MaRisk, AT1, das Interne Kontrollsystem und die Revision
voneinander. —

Grundlagen der IT-Revision fur den Einstieg in die Praxis



8 1 Die Unternehmens-IT im Wandel — Auswirkungen auf die IT-Revision

Qualitdtsmanagement

Das Qualitadtsmanagement ist integraler Bestandteil eines
Unternehmens. Es ist (auch in der IT) auf die Wirksamkeit der
Prozesse (Zielerreichung, Effektivitat, Effizienz) gerichtet. Im
Rahmen des Qualitdtsmanagements werden laufend und auf
allen Ebenen innerhalb der Wertschépfungskette Kontrollen und
Messungen durchgefihrt.

Inhouse-Beratung

Die Inhouse-Beratung konzipiert und optimiert neben anderen
betrieblichen Funktionen auch die informationsverarbeitende
Funktion. Darunter fallen insbesondere IT-Strategien,
[T-Prozesse, IT-Architekturen und Technologien. Sie kann auch
Implementierungsunterstiitzung leisten.

Definition
»IT-Revision«

Die IT-Revision ist eine unabhangige und objektive Einheit

zur systematischen, risikoorientierten und zielgerichteten
Prufung aller informationsverarbeitenden Funktionen im
Unternehmen.

Die IT-Revision umfasst damit den gesamten IT-Lebenszyklus.

Er beinhaltet alle strategischen Planungen und Entscheidungen
(I-Governance), die Entwicklung/Konzeption (Information
Systems Development), die Beschaffung (Information Systems
Acquisition), die Implementierung/das Change-Management
(Information Systems Implementation), den Betrieb (Information
Systems Operation), die Wartung (Information Systems
Maintenance) und das [T-Servicemanagement.

Die Systematik der Priifungs- und Beratungstatigkeiten der
[T-Revision orientiert sich Uber die genannten Strukturen hinaus
an den fur das Unternehmen relevanten (IT-)Risiken.
Weitere Grundlagen bilden beispielsweise ISACA- und
lIA-Standards, das Information Technology Assurance Framework
(ITAF) sowie die Standards fur die Jahresabschlusspriifung (vgl.
Kapitel 3).

Ziel der Prufungstatigkeiten der IT-Revision ist die
Verbesserung des IT-Risikomanagements und des IT-
Risikomanagementprozesses sowie die Verbesserung aller von
der IT abhangigen Prozesse eines Unternehmens in Bezug

auf Steuerungs- und KontrollmaBnahmen (engl. Controls) zur
Risikobehandlung. Die [T-Revision unterstitzt damit stets auch
die Erreichung der Unternehmensziele, die Verbesserung der
Unternehmenssteuerung und die Einhaltung von (internen und
externen) Regelungen.
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Dieses Verstandnis folgt der Definition des Revisionsbegriffs
der Internen Revision des Deutschen Instituts fiir Interne
Revision e.V. (DIIR) bzw. des Institute of Internal Auditors
(IIA):

»Die Interne Revision erbringt unabhingige und objektive
Priifungs- und Beratungsdienstleistungen, welche darauf aus-
gerichtet sind, Mehrwerte zu schaffen und die Geschiftspro-
zesse zu verbessern. Sie unterstiitzt die Organisation bei der
Erreichung ihrer Ziele, indem sie mit einem systematischen
und zielgerichteten Ansatz die Effektivitait des Risikoma-
nagements, der Kontrollen und der Fithrungs- und Uberwa-
chungsprozesse bewertet und diese verbessern hilft.«

Die organisatorische Zuordnung zur Unternehmensleitung
verschafft der IT-Revision Gewicht und Respekt im Unterneh-
men. Wichtige Voraussetzung dafiir ist, dass die Unterneh-
mensleitung die IT-Revision ideell (»Management Commit-
ment«) unterstiitzt und sie mit entsprechenden Vollmachten
sowie Sach- und Personalmitteln zur Prifung ausstattet. Eine
weitere wichtige Voraussetzung ist die angemessene Form der
Kommunikation mit der Unternehmensleitung und den Fach-
bereichen. Da viele Feststellungen der IT-Revision eher tech-
nischen Charakter haben, miissen sie so formuliert werden,
dass sie verstindlich sind und Ursachen und Auswirkungen
nachvollzogen werden konnen. Dies kann etwa durch Wahl
geeigneter Begriffe und Vergleiche aus der Fachdomine der
Vorstinde oder auch durch Aufzeigen einer moglichen per-
sonlichen Betroffenheit der Adressaten geschehen. Vergleich-
bares gilt fiir die Kommunikation mit den betroffenen Fach-
bereichen.

Eine Interne IT-Revision kann mit einer extern durchgefuhr-
ten IT-Prifung verglichen werden. Priifungsgegenstande,
Vorgehen sowie weitere Aspekte sind weitgehend mit ex-
ternen IT-Prifungen identisch. Hieraus ergibt sich auch die
Notwendigkeit besonderer, IT-bezogener Fachkenntnisse der
Priifer (vgl. Kapitel 4).

Eine theoretisch denkbare Ubernahme dieser priifenden Ti-
tigkeiten durch die Fachbereiche des Unternehmens verbietet
sich (mit Ausnahme sog. Control Self-Assessments) aus meh-
reren Griinden:

D Fehlendes Revisions-Spezialwissen
Fur die Durchfiihrung einer IT-Prufung wird Spezialwis-
sen benotigt, uber das Fachbereiche selten verfiigen. Fach-
bereiche wissen oftmals auch nicht, welche (technischen)
Rahmenbedingungen und Vorgaben von der IT erfullt
werden mussen. Zudem missen sich Fachbereiche mit
Blick auf den Wettbewerb auf ihre Kernaufgaben konzen-
trieren (vgl. [Schmidt/Brand 2011, S. 3-8]).

D Eigener Betrieb von zu priifenden Anwendungen
Fachbereiche betreiben selbst teilweise zahlreiche und tiber-
aus komplexe Anwendungen (sog. »Schatten-1T«, »End-
User-Computing«, »individuelle Datenverarbeitung«).

1 Vql. http:/iwww.diir.de/fileadmin/fachwissen/revisionshandbuch-marisk.pdf.



1.2 Zielsetzung der IT-Revision

Auch sie beduirfen einer Prufung. Eine unabhingige Pru-
fung ist hier jedoch nur durch eine unabhingige organisa-
torische Einheit sichergestellt.
D Generell fehlende Unabhingigkeit und Objektivitat

Das Fachbereichspersonal untersteht dem fiir den Fach-
prozess und seinen zugehorigen Anwendungen verant-
wortlichen Leitungspersonal®. Eine Priifung durch eigenes
Personal wire also nicht unabhingig, eine objektive Be-
richterstattung gegeniiber der Fachbereichsleitung kann
so nicht gewihrleistet werden.

Sonderfall »IT-Outsourcing«

Eine Sonderstellung in der Arbeit der IT-Revision nimmt
das IT-Outsourcing ein. Unter IT-Outsourcing werden alle
Formen der Auslagerung der IT zusammengefasst, darun-
ter auch Cloud Computing. IT-Outsourcing kann sich auf
einzelne oder alle Elemente von Informationssystemen und
IT-Dienstleistungen wie beispielsweise Security Services, Ent-
sorgung von Medien/Datentridgern und Webdienste beziehen.
Im Kontext der aktuellen Cloud-Diskussion ist dabei insbe-
sondere der Auslagerungsort von grofler Bedeutung.

Fur die IT-Revision gilt der Grundsatz, dass das auslagernde
Unternehmen auch weiterhin die volle Verantwortung fur das
in den ausgelagerten Funktionen enthaltene Kontrollsystem
und fiir die dazugehorigen Risiken tragt’. Die IT-Revision ist
daher dafiir verantwortlich, zu priifen, ob die ausgelagerten
Tatigkeiten mindestens denselben Vorgaben entsprechen, die
auch im eigenen Unternehmen gelten. Der Outsourcing-An-
bieter muss demzufolge entsprechende Auflagen des ausla-
gernden Unternehmens priifbar erfillen.

Ob die IT-Revision beim Outsourcing-Partner Priifungen vor-
nehmen darf/kann, muss in der Regel vertraglich vereinbart
werden oder wird durch einschligige gesetzliche Regelungen
vorgegeben (vgl. MaRisk AT 9 Tz. 6b) und 6¢). Im Idealfall
soll ein solches Prufungsrecht erwirkt werden oder es sollten
neutrale Dritte mit einer IT-Priifung beauftragt werden kon-
nen. Ein Verweis des Outsourcing-Anbieters auf entsprechen-
de Prifungsbescheinigungen (IDW PS 951, AT 801 /SSAE 16
und ISAE 3402) ist in der Regel nicht aussagekriftig genug.
Vielmehr miissen die gesamten Priifungsunterlagen vorgelegt
und gesichtet und ggf. durch eigene Stichproben verifiziert
werden. Auch Vor-Ort-Besuche sind statthaft und je nach
Kritikalitit und Komplexitdt der Prozesse, der Bedeutung
eines Produkts und/oder spezieller IT-gestutzter Funktionen
empfehlenswert.

2 Als weitere Begrindung kann auch IDW PS 261, RS FAIT 1, TZ 8 herange-
zogen werden, wonach das interne Uberwachungssystem aus prozessin-
tegrierten MaBnahmen (organisatorische oder systemseitige »Kontrollen«
— durch die Fachbereiche) und prozessunabhangigen MaBnahmen (in
der Verantwortung der Revision bzw. [T-Revision) besteht und somit eine
Trennung unabdingbar ist.

3 Dieser Grundsatz leitet sich fur rechnungslegungsrelevante Systeme oder
deren IT-Infrastruktur aus den GoBD Rz 11 ab, fur Systeme mit personen-
bezogenen Daten aus BDSG §11.

1.2 Zielsetzung der IT-Revision

Die IT-Revision ist durch ihre Ziele im Unternehmen mit ei-
ner Vielzahl von sehr unterschiedlichen Herausforderungen
konfrontiert. Entsprechend muss die IT-Revision viele The-
men im Blick behalten und gleichzeitig auf ihre Unabhingig-
keit achten. Die IT-Revision unterstiitzt, analog zur Internen
Revision, die Ziele des Unternehmens, indem sie mit einem
systematischen und zielgerichteten Ansatz die Effektivitat des
IT-Risikomanagements sowie der zugehorigen MafSnahmen
zur Risikobehandlung (als ein wesentlicher Bestandteil des
IT-IKS) und der Fithrungs- und Uberwachungsprozesse in der
IT bewertet und diese verbessern hilft*.

Zu den Unternehmenszielen mit Bezug zur IT gehoren ins-
besondere:

D Vermeidung von Verstofsen gegen Gesetze und andere
Regelungen

D Langfristiger Schutz des Unternehmens vor (monetiren
und nicht monetiren) Schiaden aus und fiir die IT

D Erhaltung der Leistungsfihigkeit der IT und damit der
Geschiftsprozesse und Geschiaftsmodelle des Unterneh-
mens

D Gewibhrleistung des Internen Kontrollsystems in der IT

Oberstes Ziel der IT-Revision ist es also, im Auftrag der Unter-
nehmensleitung eine Priifungsaufgabe fir alle IT-relevanten
Themen in allen Bereichen des Unternehmens (vgl. [Schmidt/
Brand 2011, S. 4-7]) abhingig von deren jeweiligem Risiko-
gehalt (Kritikalitde fiir den betrachteten Geschiftsprozess/
Geschiftserfolg) zu tibernehmen und iiber die Revisionser-
gebnisse zur Verbesserung der Aufbau- und Ablauforganisa-
tion (Prozesse) beizutragen.

Die Aufgaben der IT-Revision entsprechen den Aufgaben der
Internen Revision erganzt um den Bezug zur IT (vgl. [Fochler
etal. 2013, S. 20]):

D Prifung der Einhaltung aller unternehmensexternen und
-internen Regelungen in der und fiir die IT

D Prifung der Wirtschaftlichkeit der IT

D Priifung des Schutzes und der Sicherheit aller Informati-
onssysteme, insbesondere der rechnungslegungsrelevan-
ten I'T-Systeme und Anwendungen

Ferner nimmt sie im Rahmen der stindigen Verbesserung
(ggf. auf Initiative eines Fachbereichs) in genau abgesteck-
ten Grenzen eine Beratungsfunktion wahr. Eine beratende
Funktion erscheint, obwohl unter Unabhingigkeitsgesichts-
punkten mitunter kontrovers diskutiert, durchaus sinnvoll
und wichtig. Welcher Weg dabei der richtige ist, ist oftmals
nicht leicht zu beantworten. Statt einer pauschalen Antwort
erscheinen folgende Kriterien als Orientierungshilfe sinnvoll:

4 Vgl. www.diir.de/fachwissen/revisionshandbuch-marisk/ziele-und-aufga-
benstellung-der-internen-revision

Grundlagen der IT-Revision fur den Einstieg in die Praxis



10 1 Die Unternehmens-IT im Wandel — Auswirkungen auf die IT-Revision

D GrofSe der (IT-)Revision: Je mehr Personal zur Verfugung
steht, desto leichter kann die Beratung von der Prifung
getrennt werden.

D Es muss klar sein, dass die Beratung keine Vorgaben
macht, sondern fundierte Vorschlige, die auch durch ei-
gene Losungen des Fachbereichs ersetzt werden konnen.

D Klare organisatorische Trennung von Beratung und Prii-
fung

D Zeitlicher Abstand der letzten Beratung zur nichsten Prii-
fung im betreffenden Sachgebiet, da bei der Priifung die
Neutralitit gewahrt bleiben muss.

D Abstraktheit der Empfehlungen: Je methodischer die Be-
ratung, desto geringer die Gefahr des Verlustes der Unab-
hingigkeit.

D Vollstandige und verstindliche Dokumentation aller Be-
ratungsvorginge und deren Ergebnisse

Wichtig sind zudem ein einheitliches Verstindnis vom Begriff
der IT-Revision im gesamten Unternehmen und klar definier-
te und dokumentierte Prozesse fiir die Arbeit der IT-Revision.

1.3 Nutzen der IT-Revision

Externe Einfliissse wie Gesetze, Verordnungen und verbind-
lich einzuhaltende (Priifungs-)Standards sorgen fiir die Not-
wendigkeit, eine IT-Revision mit entsprechendem Fachwissen
einzurichten. Aber auch die wachsende Komplexitit und die
immer kiirzeren Entwicklungszyklen der IT-Prozesse sowie
die stetig steigende Verflechtung mit Fachprozessen begriin-
den die Notwendigkeit, die in diesem Zusammenhang ste-
henden Arbeiten und Ergebnisse einer Priifung zu unterzie-
hen. Der Mehrwert einer effektiv arbeitenden I'T-Revision fiir
die Unternehmen ist entsprechend vielfaltig. Dies gilt auch
dann, wenn er von den gepriiften Bereichen mitunter ange-
zweifelt wird, sich manchmal erst mit einigem Zeitversatz
zeigt oder ein gewisser Mehraufwand notwendig ist, um die
Erfolge quantifizieren zu konnen.

Ein Fehlen von IT- und IT-Revisions-Spezialwissen fihrt in
der Praxis oft dazu, dass klassische, durch die Interne Revi-
sion initiierte, technisch geprigte Prifungen den hohen und
komplexen IT-Risiken (die auch Informations- und Informa-
tionssicherheitsrisiken umfassen) nicht mehr gerecht werden.
Unternehmensinterne Messinstrumente helfen festzustellen,
inwieweit eine IT-Revisionsfunktion dabei unterstiitzt, Ab-
ldufe angemessener und wirksamer zu gestalten. Diese tragen
damit zu einer Verbesserung der Faktoren Kosten, Zeit, Qua-
litat und Sicherheit bei.

Eine Abgrenzung von der laufenden Optimierungstitigkeit
der IT-Abteilung selbst fallt in der Praxis zwar hiufig schwer,
ist aber moglich. Beispiele fur das effektive Wirken einer IT-
Revision sind:

Grundlagen der IT-Revision fur den Einstieg in die Praxis

D Ein Sinken sicherheitsrelevanter Vorfille (Security Incidents)

D Die Initiierung eines Projekts zur Abschaltung eines teu-
ren und schwer zu betreuenden Altsystems (sog. Legacy-
System)

D Die zusidtzliche und sinnvolle Aus- und Fortbildung von
Mitarbeitern in sensiblen oder wissensintensiven Berei-
chen

D Die Erhohung der IT-Sicherheit durch die Etablierung ei-
ner weiteren Kontrollinstanz

D Die Einhaltung von externen Compliance-Vorschriften,
zu denen oft kein umfassendes Fachwissen in den Fachbe-
reichen existiert.

Der Mehrwert der IT-Revision ergibt sich also ausgehend
von einer intensiven Beschiftigung mit den Prifungsfeststel-
lungen durch schrittweise Veranderungen tiber Hinzulernen
und die daraus erfolgten Korrekturen bzw. Verbesserungen
(Ursachensuche, Abstellen der Fehlerquelle und Verhindern
des Wiederauftretens an gleicher oder anderer Stelle). Neben
einer risikoorientierten Betrachtung riicken damit auch reali-
sierbare Chancen im betroffenen Themengebiet durch Opti-
mierungen stirker in den Vordergrund.
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2. Grundlagen: Begriffe und Definitionen

Jedes Unternehmen verfiigt iiber mehr oder weniger indivi-
duell ausgeprigte IT-Systeme. Entsprechend heterogen sind
die IT-Landschaften, die IT-Revisoren antreffen. Haufig ist
es nur mit Spezialkenntnissen und Erfahrungen moglich, Zu-
sammenhidnge zwischen Anwendungen, Schnittstellen und
IT-Prozessen zu erkennen und in der Priifung zu beriicksich-
tigen. Mitunter bleibt es auch fiir Revisoren mit langjihriger
Priifungserfahrung eine Herausforderung, alle Details nach-
zuvollziehen und zu durchdringen — etwa in komplexen SAP-
Installationen.

Die nachfolgenden Abschnitte erlautern wichtige, in der IT-
Revision gebrauchliche Begriffe und enthalten Hinweise auf
einfuhrende Literatur, wenn einzelne Aspekte der IT nicht
ausfihrlich dargestellt sind. Denn fiir den IT-Revisor ist es
oftmals hilfreich, ein Modell zu entwerfen, das die Einord-
nung neuer Sachverhalte erleichtert. Ziel ist es, innerhalb des
Unternehmens ein einheitliches Begriffsverstindnis tiber die
genutzte IT zu erzielen.

Wird dieses einheitliche Begriffsverstindnis nicht erreicht,
drohen im gesamten Revisionsprozess Missverstandnisse und
Fehler, die zu unnétigen Schuldzuweisungen und Verzoégerun-
gen fuhren konnen.

2.1 Das Informationssystem als
soziotechnisches System

Ein Informationssystem ist ein soziotechnisches System. Es
besteht aus technischen (Hardware, Software, Daten), orga-
nisatorischen (Rollen und Berechtigungen) und fachlichen
Komponenten (Geschiftsprozesse) und beinhaltet verschie-
dene zu schiitzende Werte unterschiedlicher Komplexitit.
Sein primirer Zweck ist die Be- und Verarbeitung (Erzeugen,
Erheben, Lesen, Schreiben, Sperren, Loschen), Ubertragung
und Speicherung von Daten zum Zweck einer zielgerichteten
Nutzung.

Als TT-System gilt hierbei innerhalb des Informationssystems
die Kombination aus Hardware, Betriebssystem, Middleware
und Software, wobei die Software auch alle hardwarenahen
Teile (etwa Firmware) umfasst. Netzwerkkomponenten be-
stehen sowohl aus Hardware (Netzwerkkarte, Appliance)
als auch aus Software (Kommunikationssoftware, Firmware,
Konfigurationseinstellungen in Appliances). Fiir die hard-
warenahen Elemente eines IT-Systems werden die Begriffe
»Informationstechnik« bzw. »Informationstechnologie« oft
auch synonym verwendet. Die Hardware bildet die techni-

sche Infrastruktur, die Software umfasst (parametrisierte)
Anwendungen bzw. Services. In Anlehnung an COBIT § (vgl.
[ISACA 2012, S. 15]) stellt ein IT-System damit den Enabler
»technische Infrastruktur (einschlieflich Netze), Anwendun-
gen bzw. Services« im Sinne des serviceorientierten Paradig-
mas zur Verfligung.

Es ist jedoch nicht ausreichend, ausschliefSlich eher technische
Aspekte der Daten- bzw. Informationsverarbeitung mithilfe
eines IT-Systems zu betrachten. Es ist vielmehr notwendig,
grundsitzlich alle — in COBIT 5 (vgl. [ISACA 2012, S. 15])
definierten — Enabler-Kategorien zu betrachten:

Infrastruktur, Anwendungen und Services
Prinzipien, Richtlinien und Rahmenwerke
Prozesse

Organisationsstrukturen

Kultur, Ethik und Verhalten
Informationen

Mitarbeiter, Fahigkeiten und Kompetenzen

N d L=

Fiir die IT-Revision ergeben sich daraus die folgenden rele-
vanten Elemente, die entsprechend ihren jeweiligen Inhalten
gemeinsam ein Prufungsobjekt bilden und bewertet werden
miussen:

D Hardware — Enabler 1

D Software (Betriebssystem und Middleware (Dienste, wie
Active Directory o.A., Verschliisselung, Berechtigungs-
sowie Identity und Access Management), Datenbank-
und Applikationsebene, Schichtenmodell) — Enabler 1

D Netzwerk (Dateniibertragung, Schnittstellen) — Enabler 1

Personal (Fachbereich und IT) — Enabler 4, 5 und 7

D Prozesse (technische und fachliche, hierzu zihlen auch
alle Projekte) — Enabler 3

D Daten (Stamm-/Bewegungsdaten, Datenqualitit, Klassifi-
kation — Schutzbedarf) — Enabler 6

D Organisatorische Regelungen (erginzend zu den Prozes-
sen/Projekten) — Enabler 2

Weitere Modelle fiir Informationssysteme enthalten beispiels-
weise auch ITIL und TOGAE

Das Institut der Deutschen Wirtschaftsprifer (IDW) greift
auf eine dhnliche Systematik zuriick. Es fasst die gesamte
rechnungslegungsrelevante IT-Infrastruktur, die IT-Anwen-
dungen und die IT-gestiitzten Geschiftsprozesse zu einem
IT-System zusammen.

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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2 Grundlagen: Begriffe und Definitionen

Zur Vertiefung
Literatur zu IT-Grundlagen

Abts, D.; Muldner, W.: Grundkurs Wirtschaftsinformatik: Eine
kompakte und praxisorientierte Einfihrung. 8. Aufl., Wiesbaden,
2013.

Krcmar, H.: Informationsmanagement. Berlin, Heidelberg, 2010.

Moeller, R. R.: Executive’s Guide to IT Governance: Improving
Systems Processes with Secure Management, COBIT, and ITIL.
ISACA Bookstore, 2013.

Schwarzer, B.; Krcmar, H.: Wirtschaftsinformatik: Grundlagen
betrieblicher Informationssysteme. 5. Aufl., Stuttgart, 2014.

Stenzel, J. P; Cokins, G.; Schubert, K. D.; Hugos, M.: CIO Best
Practices: Enabling Strategic Value with Information Technology.
2. Aufl., ISACA Bookstore, 2010.

Tiemeyer, E.: Handbuch IT-Management: Konzepte, Methoden,
Loésungen und Arbeitshilfen fur die Praxis. 5. Aufl., Minchen,
2013.

Wright, C.: Agile Governance and Audit — An Overview for
Auditors and Agile Teams. ISACA Bookstore, 2014.

CISA-/CISM-/CRISC-Exam Resources, ISACA Bookstore

2.2 Wichtige Begriffe im Priifungskontext

Die nachfolgenden Abschnitte thematisieren wichtige Aspek-
te im Rahmen des Priifungskontextes, die in den weiteren
Kapiteln dieses Leitfadens an unterschiedlicher Stelle wieder
aufgegriffen und daher an dieser Stelle zusammengefasst wer-
den.

2.2.1 Audit Charter

Die Audit Charter ist das offizielle Genehmigungsdokument
fur die IT-Revision sowie fur externe Priifungen. Die Un-
ternehmensleitung oder der Priifungsausschuss legen in der
Audit Charter Zweck, Rechte und Pflichten sowohl des Prii-
fenden als auch des Gepriiften sowie den Giiltigkeitszeitraum
der Charter selbst fest. Vor Verabschiedung und Inkrafttreten
der Charter wird das Dokument mit allen betroffenen Berei-
chen abgestimmt.

Hinweis auf IT-Priifungsstandard (ITAF)

Anforderungen an die Audit Charter sind in dem IT-Prifungs-
standard » 1001 — Audit Charter« der ISACA (vgl. Abschnitt 3.1.2)
definiert.

Grundlagen der IT-Revision fur den Einstieg in die Praxis

2.2.2 Priifungsstrategie

Zu Beginn der Priifungsplanungen soll die Priifungsstrategie
festgelegt werden. Dazu miuissen Informationen tiber das Un-
ternehmen gesammelt oder aktualisiert werden.

Die Festlegung der Priifungsstrategie beinhaltet stets die Be-
urteilung von inhirenten Risiken und Kontrollrisiken, auch
tiber die rein technische Betrachtung der IT-Systeme hinaus.
Weiterhin wichtig ist deshalb das Wissen tber die Geschafts-
tatigkeit sowie die Branchenzugehorigkeit des zu priifenden
Unternehmens einschliefSlich aller wesentlichen branchenspe-
zifischen Informationen. Zudem sind die Bediirfnisse inter-
essierter Parteien (Aufsichtsbehorden, Gesellschafter, Mitar-
beiter, Kunden usw.) zu beachten. Auch sie beeinflussen die
Unternehmensstrategie und damit Risiken und Chancen fiir
die IT.

Auf Basis dieser Informationen werden die Geschiftsziele
des Unternehmens bzw. der einzelnen Unternehmenseinhei-
ten und die zu ihrer Erreichung etablierten Geschiftsprozesse
sowie die sie unterstiitzenden IT-Systeme identifiziert. Hier-
aus wiederum lassen sich in den einzelnen Unternehmensein-
heiten IT-Kontrollziele ableiten. Darauf aufbauend muss die
IT-Revision zu den IT-Kontrollzielen diejenigen IT-Risiken
identifizieren, die die Erreichung der Kontrollziele gefihrden.
In einem folgenden Schritt mussen geeignete MafSnahmen
identifiziert werden, um diesen IT-Risiken angemessen zu be-
gegnen. Zur Orientierung kann beispielsweise das Ergebnis
der vorangegangenen Revision herangezogen werden.

Im Rahmen der Entwicklung einer Priifungsstrategie miissen
bei der Beurteilung von inhirenten Risiken schliefSlich fol-
gende Grunde fur das Entstehen von IT-Risiken in Betracht
gezogen werden (vgl. [ISACA 2012, Ziffer 18]):

D Zunehmende Abhingigkeit der Unternehmen von der IT

D Groflere Anderungsprojekte in der IT, die durch die Ein-
fuhrung neuer IT-Systeme und Technologien, aber auch
durch die Einfilhrung von Standardsoftware bedingt sein
konnen

D Uberlastungen in der IT und im Fachbereich aufgrund
fehlender Ressourcen

D Unzureichende Pflege und Fehlbedienung der IT-Systeme
aufgrund von beispielsweise unzureichendem Know-how

D Mangelhafte Ausrichtung der IT auf Geschiftsstrategien
und Prozessanforderungen

D Bei linderiibergreifender Organisation und Aufgabenver-
teilung: Sprachprobleme und kulturelle Unterschiede

D Zunehmende Regulierung (bspw. BDSG, GoBD, IT-SiG,
EnWG)

D Zunehmende Bedrohungen von aufSen

Weitere Faktoren, die bei der Planung der Priifungsstrategie
in Betracht gezogen werden miissen, sind Wechselwirkungen
der IT-Systeme und das Anderungsmanagement im Rahmen
der Updates von Hardware und Software sowie deren Ein-
fluss auf die Leistungserstellung (Business Impact).
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2.2.3 Audit Universe (Priifungsuniversum) und
Priifungsobjekte

Das Audit Universe, die Gesamtheit aller Priifungsobjekte,
ist die Basis der Prifungsplanung. ISACA definiert das Audit
Universe als »an inventory of audit areas that is compiled
and maintained to identify areas for audit during the audit
planning process«'. Das Audit Universe muss regelmafSig ak-
tualisiert werden, um Anderungen im Gesamtrisikoprofil des
Unternehmens korrekt widerzuspiegeln. Es sollte alle Berei-
che des Unternehmens abdecken und keinen »priifungsfreien
Raum« (»white spots«) lassen.

Das Audit Universe ist hierarchisch strukturiert:

1. Ebene: Mithilfe der Priifungsgebiete werden die Prifungs-
felder strukturiert.

2. Ebene: Priifungsfelder fassen bestimmte Prozesse und die
betroffenen Organisationseinheiten zusammen.
Ein Beispiel ist etwa der IT-Betrieb oder die Soft-
wareentwicklung in Verbindung mit einer Landes-
gesellschaft oder einer inlandischen Tochtergesell-
schaft. Dabei kann — je nach Unternehmen - die
Organisationsstruktur Teil des Audit Universe sein
oder auch nicht.

3. Ebene: Teilpriifungsfelder fassen zur besseren Ubersicht ver-
schiedene Prozesse zu Prozessgruppen zusammen.

4. Ebene: Priifungsobjekte in Form von IT-Prozessen und
zugehorigen Ressourcen sowie Fachprozessen und
zugehorigen Ressourcen (IT-Systeme, Anwendun-
gen). Aus einer risikoorientierten Betrachtung der
Priifungsobjekte folgen die Prifungsaspekte (vgl.
Abschnitt 2.2.5).

Die Priifungsobjekte miussen alle wesentlichen (Fach-)Pro-
zesse und Wertschopfungsketten umfassen?, systematisch
gebildet und nach Risikogehalt kategorisiert werden. Dies
schlieft auch die funktionalen und operativen Bereiche so-
wie Produkte und Systeme bzw. alle zur Prozessdurchfithrung
notwendigen Ressourcen ein.

IT-Prozesse, die die Revision priifen sollte, sind:

Incident Management

Problem Management

Change Management

Configuration Management

Release & Deployment Management
Security Management

User Access & Privilege Management
Licence Management

Service Level Management
Availability Management

1 Vgl. www.isaca.org/Knowledge-Center/Lists/ISACA%20Glossary%20Terms/
DispForm.aspx?ID=1011.

2 Vgl. http://www.diir.de/fachwissen/revisionshandbuch-marisk/standardre-
visionsprozess, Abschnitt 4.1.1.1.

D IT Service Continuity Management (einschl. Backup- und
Data-Recovery-Management)

D IT Supplier Management (Management der — technischen
— Vorgaben fiir den Einkauf)

D Facility Management fiir die IT-Infrastruktur (einschl.
physische Sicherheit)

Die zu priifenden Prozesse umfassen alle IT-Systeme, ins-
besondere jahresabschlussrelevante Systeme sowie alle fur
den Betrieb unverzichtbaren Systeme. Ebenso gehoren alle
organisatorischen Einheiten dazu, die im Rahmen der ubli-
chen Prifungszyklen gepruft werden (mussen). Wesentliche
Bestandteile des Audit Universe sind daher die IT-Prozesse,
Anwendungen und Systeme, die ausgehend von der IT-Stra-
tegie unter Beachtung der internen (Unternehmensziele und
-abldufe) und externen (gesetzlichen, regulatorischen, ver-
traglichen) Anforderungen implementiert sind, um die Ge-
schiftsprozesse des Unternehmens (Geschiftsbetrieb) zu un-
terstiitzen. Hinzu kommen Prozesse, Anwendungen, Dienste
und Systeme, die fiir den Aufbau und Betrieb der IT selbst
benotigt werden, und das Managementsystem, das die Imple-
mentierung und Umsetzung steuert und tiberwacht.

Grundsitzlich sind alle Elemente der Aufbau- und Ablaufor-
ganisation fur die Aufstellung des Audit Universe zu betrach-
ten. Es ist wesentlich, dass die Aufstellung vollstandig ist.
Diese Gesamtheit der Priifungsthemen (auch als »Brutto«-
Betrachtung bezeichnet) kann jedoch im Rahmen konkreter
Priifungsplanungen durch eine risikoorientierte Eingrenzung
und Gewichtung auf alle tatsichlich verbleibenden Priifungs-
inhalte (entsprechend als »Netto«-Betrachtung bezeichnet)
reduziert werden. Im Rahmen der Durchfithrung einzelner
Priifungen konnen so zudem die einzelnen Priifungsobjekte
im Audit Universe risiko- und themenorientiert zu Priifungs-
feldern oder Teilpriifungsfeldern zusammengefasst werden.

Aus dem Inhalt des Audit Universe leiten sich dann die
(Jahres-)Priifungsplanung sowie die Planung der konkreten
Priifung(en) ab.

2.2.4 (Jahres-)Priifungsplan

Im Priifungsplan legt die Revision fest, welche Priifungsob-
jekte bzw. Prifungsgegenstinde aus dem Audit Universe in
welchem Priifungszyklus betrachtet werden sollen.

Man unterscheidet

D mehrjihrige,

D jahrliche,

D unterjahrige,

D rollierende
Prifungsplanungen.

Revisionen sollen innerhalb von drei bis fiinf Jahren das ge-
samte Audit Universe durch Priifungen abdecken. Die mehr-
jahrige Priifungsplanung soll dies sicherstellen und im Mehr-
jahresprufungsplan darstellen.

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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Im Jahrespriifungsplan legt die Revision fest, welche Prii-
fungsobjekte bzw. Priiffungsgegenstinde aus dem Audit Uni-
verse im kommenden Priifungsjahr betrachtet werden sollen.
Diese sind oft durch bereits vorliegende Auditergebnisse
sowie durch Nachpriifungsbedarf oder auch von der in der
Regel jahrlichen, unternehmensweiten Risikoanalyse mitbe-
stimmt.

Im unterjahrigen Priiffungsplan wird die zeitliche Anordnung
der im Jahrespriifungsplan festgelegten Priifungsobjekte bzw.
Prifungsgegenstande vorgenommen und ggf. werden kurz-
fristig relevante, neue Erkenntnisse (z.B. neue Risiken oder
Kapazititsinderungen bei den Prufern) berticksichtigt.

Die rollierende Priifungsplanung ist eine alternative, flexib-
le Planungsmethode zur mehrjahrigen und Jahrespriifungs-
planung. Bei der rollierenden Priifungsplanung wird stindig
risikoorientiert neu festgelegt, welche Priifungsobjekte bzw.
Prifungsgegenstinde aus dem Audit Universe in den kom-
menden Priifungen betrachtet werden sollen.

2.2.5 Priifungsaspekte und Priifungsziele

Priifungsaspekte sind Aspekte, auf die ein Prufungsobjekt
hin gepriift werden soll. Entsprechend dem risikoorientierten
Ansatz der Revision sind dies die Risiken, die die Erreichung
der vom Unternehmen angestrebten Ziele gefihrden. Prii-
fungsziel ist hierbei die Beurteilung der Prufungsobjekte im
Hinblick auf die Priifungsaspekte.

Die hiufigsten IT-bezogenen Priifungsziele sind:

D Angemessenheit (Eignung, Zweckmafigkeit)
Die Angemessenheit bezieht sich auf alle organisato-
rischen, personellen und technischen MafSnahmen im
Rahmen eines IT-IKS. Prifungsaspekte sind sowohl das
Design der einzelnen Mafsnahmen (Steuerungs- und Kon-
trollmafinahmen) als auch ihr Zusammenspiel innerhalb
des IT-IKS.

D Wirksamkeit (Funktionsfahigkeit, Effektivitat)
Die Wirksamkeit betrifft die Frage, ob die vorgesehenen
Steuerungs- und Kontrollmaf$nahmen tatsichlich gewihr-
leisten, dass das angestrebte (Prozess-)Ziel erreicht wird.

D Rechtmaifligkeit
Rechtmifligkeit impliziert die Einhaltung von Gesetzen
und anderen rechtlich bindenden Vorschriften. Bei einer
Prifung der RechtmifSigkeit wird gepriift, ob die physi-
sche und technische Beschaffenheit der IT, die Abliufe der
IT sowie das IT-Management die externen Anforderun-
gen erfullen.

D Ordnungsmifligkeit (Compliance)
Ordnungsmafigkeit geht uber die auf die Erfullung von
gesetzlichen und anderen rechtlich bindenden Vorschrif-
ten ausgerichtete RechtmifSigkeit hinaus. Sie umfasst
zusdtzlich die Erfillung von bindenden, vertraglichen
Vereinbarungen und internen Vorgaben und Regelun-
gen. Auch wenn zwischen formeller und materieller Ord-
nungsmafSigkeit unterschieden werden kann, sollte sich
die Revision bei der Prufung der Compliance mit intern
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vorgegebenen Vorschriften nicht darauf beschranken, die
buchstabengetreue Beachtung dieser Vorschriften (for-
melle Ordnungsmafigkeit) zu priifen. Vielmehr sollte sie
stets auch die materielle Ordnungsmifigkeit und damit
die Angemessenheit der internen Vorschriften bewerten.
Sicherheit

Das Priifungsziel Sicherheit betrifft in der IT den Schutz
der IT-Systeme und Daten vor simtlichen Formen der Be-
eintrachtigung.

IT-Sicherheit muss die drei zentralen Ziele der Informati-
onssicherheit erfiillen:

Vertraulichkeit (Schutz gegen Ausspihen und unbe-
fugte Verbreitung von Daten),

Integritat (Schutz gegen Manipulation und unbefugte
Verdnderung von Daten und I'T-Systemen) und
Verfiigbarkeit (Schutz gegen unberechtigtes Vorent-
halten oder Zerstoren von Daten und Ausfall oder
Unzuginglichkeit eines IT-Systems)

sowie ergianzend

Authentizitit (d.h. die eindeutige Zuordnung zu ei-
nem Sender, wobei dies nicht auf Personen beschrankt
ist. Im Internet der Dinge (Maschine-zu-Maschine-
Kommunikation) soll etwa sichergestellt sein, dass die
richtige/autorisierte Maschine, der richtige/autorisier-
te Prozess/Service kommuniziert),

Nichtabstreitbarkeit (d.h. die Verbindlichkeit des

Nachweises einer Aktivitdt; engl. non-repudiation).

Die IT-Grundschutz-Kataloge des BSI oder die ISO/IEC-
Reihe 27000 ff. konnen bei der Konkretisierung, Umset-
zung und dem Management dieser Aspekte Hilfestellung
leisten®.

Wirtschaftlichkeit (Effizienz)

Die Wirtschaftlichkeit ist das Verhaltnis zwischen dem
Mitteleinsatz und dem erzielten Ergebnis beim Einsatz
von IT-Systemen und in allen Prozessen. Auch in der IT-
Priifung ist die Wirtschaftlichkeit ein wichtiges Priifungs-
ziel. Deshalb sollte ein Priifungsaspekt auch daraufhin
untersucht werden, ob die Regelung und die praktische
Handhabung zur Erreichung eines Ergebnisses den damit
verbundenen Aufwand rechtfertigen oder ob dasselbe Er-
gebnis mit geringerem Aufwand ebenso erreicht werden
kann.

Praxisbeispiel

»Ziel der Prifung ist die Beurteilung der Angemessenheit
(einschl. OrdnungsmaBigkeit und Sicherheit) und Wirksamkeit
des User Access & Privilege Management.«

3

Zu beachten ist dabei allerdings, dass in beiden Standards die Sicher-
heitsziele Vertraulichkeit, Integritat und Verfugbarkeit nicht identisch defi-
niert sind.
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2.2.6 Priifungsarten

Im Rahmen der Planung einer konkreten Priifung ist festzu-
legen, welchen Charakter die Prifung hat (Priifungsart). Zur
Systematisierung der Prifungsart existieren mehrere Klassifi-
kationen. Das gemeinsame Ziel aller Prifungsarten ist es, Ri-
siken der im Unternehmen eingesetzten IT und den Umgang
mit ihnen zu identifizieren, zu analysieren und zu beurteilen.

Die fur die IT-Revision wichtigsten Priifungsarten sind:

a. IT-Systempriifungen
Eine IT-Systempriifung gliedert sich gemafs Priufungsstan-
dard IDW PS 330 in

Aufnahme des IT-Systems,

IT-Aufbaupriifung (Verfahrens-/Prozesspriifung bzw.
Angemessenheitspriifung) und

IT-Funktionspriifung (Wirksamkeitspriifung).

Art und Umfang der I'T-Systempriifung ergeben sich aus
der Wesentlichkeit des IT-Systems sowie aus der Kom-
plexitit des IT-Systems. Ausgelagerte Bestandteile des
IT-Systems miissen ebenfalls gepriift werden (vgl. [IDW
PS 330, Zf. 8-13]).

Nach dem Verstindnis einer IT-Systempriifung erfolgt im
Rahmen der Priifung ein Abgleich zwischen den aus Ge-
setzen und sonstigen Vorgaben begriindeten Anforderun-
gen an beispielsweise eine IT-gestiitzte Rechnungslegung
(Sollzustand der IT) und dem Istzustand im Unternehmen.
Hierbei wird insbesondere die Sicherheit und Ordnungs-
mafigkeit der IT beurteilt. Die IT-Systempriifung unter-
scheidet dabei in Priifungsgegenstinde bzw. Prifungs-
gebiete (IT-Infrastruktur, IT-Anwendungen, IT-gestiitzte
Geschiftsprozesse, IT-Umfeld und IT-Organisation), Pru-
fungsziele und Priifungskriterien. Bei den Kriterien liegt der
Fokus auf der Ordnungsmafigkeit der Rechnungslegung
mithilfe der IT, insbesondere im Hinblick auf Vollstindig-
keit, Richtigkeit, Zeitgerechtigkeit, Nachvollziehbarkeit
und Unveranderlichkeit. Im Rahmen der dafur notwendi-
gen Sicherheit der IT werden Authentizitit, Autorisierung,
Vertraulichkeit, Verbindlichkeit, Integritdt und Verfiigbar-
keit betrachtet.

b. Verfahrens-/Prozesspriifungen

Verfahrens- und Prozessprifungen konzentrieren sich auf
die Untersuchung von Abldufen und allen in ihnen rele-
vanten Elementen sowie den dazugehorigen Steuerungs-
und Kontrollmaffnahmen. Zu den relevanten Elementen
zdhlen etwa alle Aktivititen, Ablaufregelungen und die
Organisationsstruktur (Aufbau), in die die Verfahren und
Prozesse eingebunden sind.

c. Angemessenheitspriifungen

Im Rahmen von Angemessenheitspriifungen gemaf Defi-
nition in Abschnitt 2.2.5 wird ermittelt, ob MafSnahmen
fiir den ihnen zugedachten Zweck sinnvoll dimensioniert
und ausgerichtet sind. Betrachtet werden neben techni-
schen und organisatorischen Fragen auch betriebswirt-
schaftliche und rechtliche Aspekte. Zu schwache Maf3-
nahmen, die das zu kontrollierende Element nicht oder
nicht vollstindig erfassen, oder zu starke Mafinahmen
gelten demnach als nicht angemessen.

Der Priifer unterstellt dabei, dass die Maf$nahmen wie
geplant durchgefithrt werden und wirksam sind. Das Pru-
fungsergebnis ist eine Aussage dariiber, ob die vorgesehe-
nen MafSnahmen geeignet sind, das Risiko angemessen zu
behandeln.

. Wirksamkeits- bzw. Funktionspriifungen

Wirksamkeitspriifungen (Funktionsprifungen) gemafS Defi-
nition in Abschnitt 2.2.5 untersuchen, ob die als angemes-
sen bewerteten MafSnahmen tatsichlich so arbeiten, wie
es ihre Spezifikation vorsieht. Eine MafSnahme gilt auch
als unwirksam, wenn sie leicht umgangen werden kann.

. Erhebungspriifungen

Eine Ausnahme beziiglich des Priifungsziels »Beurtei-
lung« stellen reine Erhebungsprufungen dar, weil bei ih-
nen nur eine Aufnahme der relevanten I'T-Systeme, Ver-
fahren und Prozesse stattfindet und insbesondere keine
Bewertung der Angemessenheit oder Wirksamkeit erfolgt.
Erhebungspriifungen dienen im Wesentlichen der Aktu-
alisierung des Audit Universe und zur Vorbereitung der
Priifungsplanung.

Continuous Auditing (Continuous Auditing Approach)
Weder in der aktuellen Literatur noch bei den interna-
tionalen Berufsverbinden ISACA und IIA existieren ein-
deutige Begriffsdefinitionen und -abgrenzungen zwischen
»Continuous Auditing« und »Continuous Monitoring«.
Hierdurch werden diese beiden Begriffe hiufig synonym
oder widerspriichlich genutzt.

Die ISACA-Fachgruppe IT-Revision hat sich daher zur
Abgrenzung auf folgende Begriffsdefinitionen verstindigt:

»Continuous Auditing« ist eine kontinuierliche, manuelle
oder maschinell unterstiitzte Uberwachung des gesamten
Audit Universe auf Veranderungen, die Auswirkungen auf
die risikoorientierte Priifungsplanung haben konnten.

Ergianzend hierzu beschreibt das ISACA Glossary of Terms
den Begriff »Continuous Auditing Approach« (Kontinu-
ierlicher Priifungsansatz) als Uberwachung der Systemzu-
verldssigkeit auf einer kontinuierlichen Basis, um selektiv
Prufungsbeweise computergestiitzt zu sammeln. Damit
dhnelt der Begriff » Continuous Auditing Approach« dem
»Continuous Monitoring«. Der wesentliche Unterschied
liegt in der selektiven Nutzung der gesammelten Daten.

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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die Interne Revision alle wesentlichen Projekte insbe-
Exkurs sondere beziiglich des Projektmanagements und - in

Continuous Monitoring

»Continuous Monitoring« ist eine systemorientierte, kontinuier-
liche, meist maschinell unterstitzte und prozessintegrierte Uber-
wachung von Prozessen mit [T-Unterstiitzung zur Aufdeckung

von Fehlern oder Unplausibilitdten. Um die Unabhangigkeit der

Uberwachung nicht durch die Interne Revision durchgefihrt

Internen Revision nicht zu gefahrden, sollte diese kontinuierliche

werden.

g.

I'T-Assurance

Unter IT-Assurance wird eine Priiffungsform verstanden,
die grundsitzlich frei gestaltbar ist (vgl. [Frohlich et al.
2007b]). Aber auch solche Priifungen folgen einem kla-
ren Prifungsprozess (Assurance-Prozess), haben einen
definierten Kriterienkatalog, nach dem gepriift wird, und
konzentrieren sich auf klar umrissene Priifungsobjekte
(Assurance-Objekte). Typische Beispiele sind Sonderprii-
fungen nach IDW PS 850 (projektbegleitende Prifungen),
ISAE 3402 und IDW PS 951 (Outsourcing-Prifungen):

i. Projektpriifungen (IDW PS 850)
Bei Projektpriifungen unterscheidet man zwischen den
projektbegleitenden Priifungen (Pre-implementation
Audit) und den nachgelagerten Prifungen (Post-im-
plementation Audit). Bei projektbegleitenden Priifun-
gen werden neben der Vorgehensweise selbst (Projekt-
management) auch alle Meilensteine und Ergebnisse
einer Priifung unterzogen, um moglichst frithzeitig
Empfehlungen zur Verbesserung der Projektabwick-
lung und des in der Projektarbeit zu erstellenden Pro-
dukts geben zu konnen. Ziel einer nachgelagerten Pri-
fung ist —im Sinne einer kontinuierlichen Verbesserung
und Erhohung des Reifegrads der (Projekt-)Organisa-
tion —, Empfehlungen fiir die Planung und Durchfiih-
rung kiinftiger Projekte zu geben oder beispielsweise zu
priifen, ob das im Rahmen des Projekts zu erstellende
»Produkt« so erstellt wurde wie gefordert (etwa hin-
sichtlich Funktion, Leistung, Zeit, Budget).
ii. Priifung »Einfiihrung neuer Systeme« (Sonderform

von i.)

Aufgrund hoher Dynamik im IT-Umfeld, verursacht
durch neue Technologien, Verfahren und/oder Veran-
derungen/Weiterentwicklung der zugrunde liegenden
Technik, bedarf es einer permanenten Anpassung der
IT an unternehmensinterne und -externe, meist ge-
setzliche oder regulatorische Anforderungen. GrofSere
Anderungen werden in der Regel im Rahmen von IT-
Projekten durchgefithrt. Um die Unternehmensleitung
bei ihrer Uberwachungsaufgabe zu unterstiitzen, priift
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Abhingigkeit von der Hohe der Risiken in dem zu
entwickelnden System — beztiglich fachlicher Aspekte
(sog. Systemrisiken).

iii. Outsourcing-Priifungen (Kontrolle der
I'T-Serviceprovider)
Hiufig wird die gesamte IT oder ein Teil davon auf-
grund von meist wirtschaftlichen Uberlegungen an
spezialisierte IT-Serviceprovider ausgelagert. Dabei ist
es fur das auslagernde Unternehmen bzw. seine Prifer
wichtig, zu wissen, ob das IKS des I'T-Serviceproviders
die spezifischen Anforderungen des Auftraggebers er-
fillt. Um dies festzustellen, kann entweder das IKS un-
mittelbar beim I'T-Serviceprovider gepriift werden oder
der IT-Serviceprovider kann die Anforderungserfillung
anhand eines detaillierten Prifungsberichts nach IDW
PS 951 (als nationale Konkretisierung des ISAE3402/
SSAE16) nachweisen. Fir die Priifung hat der IT-Ser-
viceprovider eine detaillierte Beschreibung des IKS zu
erstellen (Prozessaktivititen, beriicksichtigte Kriterien,
Kontrollziele und implementierte MafSnahmen). Der
Priifer muss auf dieser Basis die Angemessenheit und
die Wirksamkeit der implementierten Maf$nahmen be-
urteilen (vgl. [Frohlich/Swart 2013, S. 10]).

iv. Priifungen des Informationssicherheits-Management-
systems (ISMS) nach ISO/IEC 270xx
Prufungen in diesem Themenfeld orientieren sich ne-
ben den iublichen Prifungsgrundsitzen eng an den
Normen und den Regelungen der entsprechenden Zer-
tifizierungsprozesse.

. Softwarepriifung (inklusive Software Asset Management)

Auf dem in der Regel iiberaus grofsfen Markt fir Stan-
dardsoftware besteht die Herausforderung meist darin,
anhand von verschiedenen Kriterien (technisch, preislich,
funktional) die »passende« Software auszuwahlen. Wenn
die ausgewihlte Software fiir die OrdnungsmafSigkeit der
Rechnungslegung und andere unternehmenskritische Be-
reiche bedeutend ist, konnen Softwarebescheinigungen
fiir den Auswahlprozess sehr hilfreich sein. Fuir die Erstel-
lung einer solchen Bescheinigung wird eine Softwareprii-
fung (IDW PS 880) im Auftrag des Softwareherstellers
durch einen Wirtschaftspriifer durchgefiihrt. In diesem
Rahmen ist festzustellen, ob die vom Softwarehersteller
verwendeten Entwicklungs-, Test- und Freigabeverfahren
angemessen sind. Dartiber hinaus wird anhand von Tests
iiberpriift, ob die Software tiber entsprechende Verarbei-
tungsfunktionen (etwa die Erfullung der OrdnungsmafSig-
keitsanforderungen gemafs HGB und AO im Bereich des
Rechnungswesens) und tiber Verfahren fur Zugriffsschutz
und - steuerung sowie Datensicherung verfiigt.
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2.2.7 Priifungsprogramm (Arbeitsprogramm)

Im Prufungsprogramm werden anhand von externen Pri-
fungskriterien (insbesondere abgeleitet aus Gesetzen, aber
auch aus Best-Practice-Rahmenwerken wie COBIT) und in-
ternen PriiffungsmafSstiben (z.B. Richtlinien und Verfahrens-
anweisungen) Priffungsobjekte gepriift.

Ziel des Priifungsprogramms ist es zundichst, die Priifer bei
der Durchfiihrung der Priifung und bei der Dokumentation
der Prifungsergebnisse bestmoglich zu unterstiitzen. Das
zweite Ziel ist, dem Priifungsleiter die Abnahme der Leistun-
gen der Mitglieder des Priifungsteams zu ermoglichen, d.h.,
die tatsdchlich durchgefiihrten Priifungshandlungen und die
Ergebnisse einschliefSlich der Bewertungen der vorgefunde-
nen Situation gedanklich nachzuvollziehen. Das dritte Ziel
ist, dem Prifungsleiter zu ermdoglichen, aus den Priifungser-
gebnissen den Priifungsbericht abzuleiten. Die wesentlichen
Inhalte eines Priifungsprogramms fiir ein Priifungsobjekt
sind:

Identifizierte Risiken

Priifungskriterien

Prifungsfragen

Vorgesehene Priifungshandlungen, durch deren Ausfiih-
rung der Prufer die Informationen gewinnen kann, die er
zur Beantwortung der Fragen benotigt.

D Erwarteten MafSnahmen

2.2.8 Priifungsunterlagen

Typische Priifungsunterlagen, die bei der Priifung eines Prii-
fungsobjekts herangezogen werden, konnen beispielsweise
sein:

D Prozess- und Systemdokumente

D Alle Arten von Nachweisen fir den ordnungsmifSigen
Ablauf von Prozessen

Netzwerkdiagramme

Zutrittslisten

Zugangslisten (Systemberechtigungen)

Notfallkonzept

Angaben zu den Datensicherungen

Sitzungsprotokolle

Teilnehmerlisten

Freigaben

Vertriage

Konfigurationsdaten

Priifberichte

Testergebnisse

Ablauf-, Priif- und Freigabenachweise aus Datenbanken
oder in Papierform

Lizenzen

2.2.9 Priifungshandlungen
Typische Priifungshandlungen sind:

Analyse von Risiken

Sichtung von Dokumenten

Beobachtungen von Abldufen/Prozessen

Erlauterung von Prozessen gegeniiber dem Priifenden im

Rahmen von freien Interviews oder entlang einer Check-

liste

D Untersuchung/Analyse von IT-Systemen, insbesondere die
Durchsicht von Configuration-Management-Datenban-
ken (CMDB) sowie Inventarlisten

D Aufnahme von Bestanden

D Begehungen von Gebiuden (Rechenzentren,
Serverraume) und (Auslands-)Standorten

D Analyse von Daten/Informationen
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3. Regelwerke und ihre Einordnung

Im Rahmen von Priifungen bzw. der Priifungsplanung sind
einerseits Gesetze, regulatorische Vorgaben, nationale und
internationale Normen und Standards von Bedeutung, deren
Einhaltung bei der Priifung der Prufungsobjekte inhaltlich
gepriift werden muss. Fiir die Mehrheit der Unternehmen
sind dies etwa die ISO/IEC-27000-Normenreihe (Informa-
tionssicherheits-Managementsystem), ISO/IEC 20000 (IT-
Servicemanagement) und die damit kompatible Informa-
tion Technology Infrastructure Library (ITIL), ISO 31000
(Risikomanagement), das deutsche Telekommunikations-
gesetz (TKG), das Bundesdatenschutzgesetz (BDSG), die
Landesdatenschutzgesetze sowie bauliche Vorschriften (etwa
fir Rechenzentren und vergleichbare Gebiude/Raume mit
IT-Nutzung).

Zu den vielfiltigen, teilweise sehr speziellen branchenspezifi-
schen Vorgaben zihlen etwa Gesetze und Normen fiir die IT
im Gesundheitswesen oder der Payment Card Industry Data
Security Standard (PCI DSS) fiir Unternehmen, die am kre-
ditkartenbasierten Zahlungsverkehr teilnehmen. Fir Finanz-
dienstleistungsunternehmen besonders relevant sind das Kre-
ditwesengesetz (KWG), BASEL III bzw. Solvency II sowie die
Mindestanforderungen an das Risikomanagement (MaRisk)
und - international — der Sarbanes-Oxley Act (SOX).

Andererseits sind Standards zu beachten, die fir die Priifungs-
prozesse und damit fiir die Durchfiihrung von Prifungen
selbst relevant sind. Hierzu zdhlen neben den ISACA-Stan-
dards (vgl. [ISACA 2013a, S. 31]) ITAF und COBIT insbe-
sondere die IDW-, DIIR- und IPPF- sowie ISAE-Standards.
Sie beeinflussen den Prifungsumfang und die Prifungsziele.

Die nachfolgende Abbildung 3-1 ordnet die wichtigsten Ge-
setze, Regelungen, Normen und Standards zu.

3.1 Das Information Technology Assurance
Framework (ITAF)

Dieses Framework integriert als eine Art Informationsplatt-
form fur IT-Priifung und -Assurance alle relevanten Verof-
fentlichungen der ISACA, des ITGI und weiterer anerkannter
Organisationen zum Thema IT-Priifung’.

Das englische Original ist unter wwuw.isaca.orglitaf verfug-
bar.

1 Einen sehr guten Uberblick Gber ITAF bietet [Auf der Heyde/Hahn 2014].

ISACA-Standards
ITAF
COBIT 5
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der IT-Revision
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Branchenspezifische
Standards
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Unternehmens-
eigene Richtlinien
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Gesetze und
Rechtsverordnungen

Vorgaben aus
Regulierung

Abbildung 3-1: Institutioneller Rahmen fiir die IT-Revision (modifiziert nach [Amling/Bantleon 2015])
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ITAF umfasst drei Kategorien von Standards (general, perfor-
mance, reporting) sowie Guidelines, Werkzeuge und Techni-
ken (vgl. Abschnitt 3.1.2 sowie [ISACA 2013a, S. 39]).

3.1.1 Ethikkodex

Der ISACA Code of Ethics verpflichtet Mitglieder sowie In-
haber eines ISACA-Zertifikats (CISA, CISM, CRISC, CGEIT)
zur Einhaltung von ethischen Grundsitzen bei der Ausiibung
ihrer Tatigkeit. Dies beinhaltet die Befolgung der ISACA-
Standards, gesetzestreues, rechtschaffenes und kompetentes
Handeln und schlieft eine Geheimhaltungspflicht ein (vgl.
[Cascarino 2012, S. 50]).

Ein angemessener Ethikkodex umfasst auch die Betrachtung
des Spannungsfelds zwischen IT-Revision und Beratung so-
wie die Revisionskultur im Unternehmen.

Spannungsfeld zwischen Priifung und Beratung

Da sich die IT-Revision an verbindlichen Standards und Qua-
sistandards und insbesondere »Best-Practice«-Ansitzen ori-
entiert, gilt sie prinzipiell als wertvolle Quelle fur den Einsatz
und die Optimierung von Methoden und Prozessen in der
IT-Organisation (vgl. auch Abschnitt 1.2). Thr Grundgeschaft
ist zunichst die Istanalyse. Strategie- und Prozessberatung hin
zu einem Sollzustand, Ideen, Anregungen und Impulse liefern
dann wichtige Hinweise fiir die Fachbereiche auf dem Weg zur
erfolgreichen Umsetzung. Dies gilt insbesondere auch fiir pro-
jektbegleitende und damit meist weniger formale Priifungen.

Allerdings muss gleichzeitig auf die Unabhingigkeit der Re-
visionsfunktion geachtet werden. Zwar darf die »zulissige«
Bandbreite (unterstiitzende Beratung im Sinne der Methodik,
Grundsatzfragen usw.) ausgeschopft werden, eine konkre-
te Unterstutzung bei Implementierungen oder bei der Wahl
eines Anbieters im Rahmen des Bezugs externer Leistungen
muss aber vermieden werden. Denn nur dann kann die Revi-
sion spater objektiv und unabhingig priifen, ob die Fachbe-
reiche alle notwendigen Schritte durchgefiihrt und Hinweise
beachtet haben.

Revisionskultur im Unternehmen

Es gilt als Kulturfrage, wie gut die Awareness fiir die Be-
deutung und Notwendigkeit der Revisionsfunktion und den
Umgang mit ihr ausgepragt ist. Im Idealfall ist das Verhilt-
nis zwischen der (IT-)Revision und den Fachbereichen kon-
struktiv und im gegenseitigen Umgang offen. So sollten die
Fachbereiche die IT-Revision bei Prufungen uneingeschrankt
unterstiitzen und ihr alle erforderlichen Informationen be-
reitstellen sowie den Zugang zu notwendigen Informationen
ermoglichen. Zudem sollten die Fachbereiche auch ohne aus-
driicklichen Hinweis auf ihre Informationspflichten gegen-
iiber der IT-Revision iiber relevante Anderungen bzw. auf-
gedeckte Fehler oder Mingel unverziiglich informieren (vgl.
[Schmidt/Brand 2011, S. 11-12]).

Umgekehrt konnen Priifungsfeststellungen einen Fachbereich
positiv beeinflussen, beispielsweise wenn ein Fachbereich ver-
sucht, Anderungen umzusetzen, die Rahmenbedingungen dies

vermeintlich aber nicht zulassen. In diesem Zusammenhang
kann es hilfreich sein, nicht nur negative, sondern auch posi-
tive Prifungsergebnisse in den Priifbericht mit aufzunehmen.

Die Anzahl Mitarbeiter, der Umsatz, das Geschiftsmodell
und der Stellenwert der IT, aber auch alle positiven Synergie-
effekte zur betriebswirtschaftlichen Revision sind dann wei-
tere wichtige Kennzahlen im Rahmen der Entscheidung, ob
und in welchem Umfang eine eigene IT-Revision eingerichtet
und wie die Zusammenarbeit mit den Fachbereichen organi-
siert werden soll.

3.1.2 ISACA-Standards

Zu den im Rahmen von ITAF wichtigen Elementen geho-
ren alle ISACA-Standards, ISACA-Guidelines (Richtlinien/
Leitfiden) und ISACA-Procedures (Mafinahmen). Sie sind
die zentrale Orientierungshilfe fiir IT-Priifungen. Standards
definieren verbindlich einzuhaltende Anforderungen an IT-
Priifung und Berichterstattung. Guidelines unterstiitzen bei
der Implementierung der Standards. Procedures enthalten
weitere Informationen mit Empfehlungscharakter zu konkre-
ten Mafsnahmen, die die Befolgung der Standards sicherstel-
len sollen.

Alle ISACA-Standards (gultig seit 01.11.2013) sind in engli-
scher und deutscher Sprache verfiigbar. Die deutsche Uber-
setzung kann unter hitp://www.isaca.org/Knowledge-Center/
ITAF-1S-Assurance-Audit-/1S-Audit-and-Assurance/Pages/
Standards-for-1S-Audit-and-Assurance-German.aspx abge-
rufen werden.

Allgemeine Standards (General Standards)

Die allgemeinen Standards umfassen:

D IT-Prifungsstandard 1001 — Audit Charter

D IT-Prifungsstandard 1002 — Organisatorische
Unabhingigkeit

D [IT-Prifungsstandard 1003 — Personliche Unabhangigkeit

D IT-Priifungsstandard 1004 — Hinreichende Durchfihr-
barkeit

D IT-Priifungsstandard 1005 — Berufsiibliche Sorgfalt

D IT-Priifungsstandard 1006 — Expertise

D [IT-Prifungsstandard 1007 — Aussagen

D [IT-Priifungsstandard 1008 — Kriterien

Ausfiihrungsstandards (Performance Standards)

Die Ausfithrungsstandards umfassen:

D IT-Prufungsstandard 1201 — Auftragsplanung

D IT-Prifungsstandard 1202 — Risikoorientierte Planung

D IT-Prifungsstandard 1203 — Durchfiihrung und
Uberwachung

D IT-Prifungsstandard 1204 — Wesentlichkeit

IT-Prufungsstandard 1205 — Nachweise

D [IT-Priifungsstandard 1206 — Verwendung der Ergebnisse
anderer Sachverstandiger

D IT-Priifungsstandard 1207 — UnregelmifSigkeiten und
gesetzeswidrige Handlungen

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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Berichtsstandards (Reporting Standards)

Die Berichtsstandards umfassen:

D IT-Prifungsstandard 1401 — Berichterstattung
D IT-Prifungsstandard 1402 — Nachschau

3.1.3 Richtlinien (Guidelines)

Die Richtlinien sind analog in allgemeine Richtlinien, Aus-
fihrungsrichtlinien und Berichtsrichtlinien unterteilt. Thre
Aufteilung und ihre Titel folgen derselben Logik und Na-
mensgebung wie die der Standards.

3.1.4 Instrumente und Methoden (Tools and
Techniques)

COBIT 5

Definition

»Governance«

ISACA definiert den Begriff Governance als einen unter-
nehmensinternen Anspruch, der »ensures that stakeholder
needs, conditions and options are evaluated to determi-
ne balanced, agreed-on enterprise objectives to be achie-
ved; setting direction through prioritization and decision
making; and monitoring performance and compliance
against agreed-on direction and objectives«.

Governance beschreibt also alle Aktivititen, die sicher-
stellen, dass die Bedirfnisse aller Anspruchsgruppen
einschliefflich aller Rahmenbedingungen mit dem Ziel
gegeneinander abgewogen werden, die im Sinne eines ge-
meinsamen Interesses formulierten Unternehmensziele zu
erreichen. Dabei nutzt gute Governance die Instrumente
der Priorisierung ebenso wie klare Entscheidungen, um
eine strategische Richtung vorzugeben. Gleichzeitig iiber-
wacht sie den Prozess der Zielerreichung und die Ziel-
erfillung.

Als zentrales Instrument im ITAF soll COBIT bzw. die
COBIT-Produktfamilie eine ganzheitliche Governance und
ein ganzheitliches Management der IT fiir das gesamte Un-
ternehmen ermoglichen. Dabei werden alle funktionalen
Zustindigkeitsbereiche von Unternehmen und IT liickenlos
integriert und die IT-bezogenen Interessen interner und exter-
ner Anspruchsgruppen berticksichtigt. So werden Unterneh-
men dabei unterstitzt, den Wertbeitrag der IT zu optimieren,
indem sie fur ein ausgeglichenes Verhiltnis zwischen Nutzen,
Risiken und Ressourceneinsatz sorgen (vgl. [ISACA 2012]).

Der Einsatz des COBIT-Rahmenwerks kann die Erfiillung
der ISACA-Standards weitgehend unterstiitzen (vgl. [Cascari-
no 2012, S. 49]). Die ISACA-Fachgruppe »IT-Risikomanage-
ment« beispielsweise hat 2013 einen Leitfaden zur Durch-
fithrung eines IT-Risikomanagements mithilfe von COBIT
erstellt?.
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Neue Erkenntnisse aus Forschung und Praxis

Zu den weiteren Instrumenten und Methoden zihlt ITAF alle
verfugbaren Erkenntnisse aus Forschung und Praxis, wie sie
unter www.isaca.org/research laufend um neue Erkenntnisse
aktualisiert abrufbar sind.

3.2 COSO Internal Control Standards

Ziel des COSO Internal Control — Integrated Framework
(COSO ICIF 2013)3 ist es, jedem Unternehmen das Erreichen
der folgenden Ziele zu ermoglichen:

D Wirtschaftlichkeit und Effizienz des Geschiftsbetriebs,
Erreichung von Leistungszielen, Schutz von Vermogens-
werten

D Zuverlissigkeit von (insbesondere rechnungslegungsrele-
vanten) Daten und der Berichterstattung

D Konformitit mit Gesetzen und regulatorischen Vorgaben

Das Erreichen der Ziele wird durch folgende Komponenten
unterstiitzt (vgl. [Cascarino 2012, S. 51-52]):

Intakte Umgebung fiir MafSnahmen zur Risikobehandlung
Intakter Risikobeurteilungsprozess

Intakte operationelle Maffnahmen zur Risikobehandlung
Intakte Informations- und Kommunikationssysteme
Effektive Uberwachung

Entsprechend werden diese Aspekte im Rahmen von IT-
Priifungen betrachtet. Das Interne Kontrollsystem kann als
angemessen und wirksam bezeichnet werden, wenn alle funf
Komponenten in Bezug auf den Geschiftsbetrieb, die Finanz-
berichterstattung sowie die Compliance vorhanden sind (vgl.
[Cascarino 2012, S. 173]).

3.3 IlA-Standards

Die vom Institute of Internal Auditors (IIA) veroffentlichten
»International Standards for the Professional Practice of In-
ternal Auditing« (Berufsstandards der Internen Revision)?
dienen der Sicherstellung der Qualitat der Internen Revision.
Zusatzlich zu den verbindlichen Standards ist auch der Ethik-
kodex (»Code of Ethics«) zwingend zu befolgen. »Practice
Advisories« stellen Ansidtze zur bestmoglichen Implementie-
rung der Standards dar. Aufferdem werden »Development
and Practice Aids« sowie ein »Guide to the Assessment of IT
Risk (GAIT) « zur Unterstutzung der Entwicklung von Mit-
arbeitern in der Internen Revision zur Verfugung gestellt (vgl.
[Cascarino 2012, S. 47-48]).

2 »|T-Risikomanagement — leicht gemacht mit COBIT«, abrufbar unter

https://isaca.de/sites/pf7360fd2c1.dev.team-wd.de/files/attachements/

2012-isaca-leitfaden-it-risikomanagement_0.pdf.

Vgl. www.coso.org.

4 Vql. https://na.theiia.org/standards-quidance/Public%20Documents/IPPF%
202013%20English.pdf.

5 www.theiia.org/guidance/technology/gait
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3.4 ISO/IEC-270xx-Familie

Der Standard ISO/IEC 27001:2013 »Information technolo-
gy — Security techniques — Information security management
systems — Requirements« ist ein fir Unternehmen wichtiger
Standard, um ein Informationssicherheits-Managementsys-
tem zu planen, zu betreiben und kontinuierlich zu verbessern.
Der Standard ISO/IEC 27002:2013 »Information technolo-
gy — Security techniques — Code of practice for information
security management« ist fur die Umsetzung der dazugeho-
rigen Maflnahmen von Bedeutung. Der Standard beschreibt
Umsetzungsmafinahmen fiir unterschiedliche Bereiche und
auf unterschiedlichen Ebenen im Unternehmen, wie z.B. Ma-
nagement, Personal, physische Sicherheit, IT, Compliance
(vgl. [Johannsen/Goeken 2011, S. 237-239]). So gibt ISO/
IEC 27001 vor, was fiir ein gemafs Standard funktionieren-
des Informationssicherheits-Managementsystem (ISMS) im-
plementiert sein muss. ISO/IEC 27002:2013 beschreibt, wie
in einem Unternehmen Informationssicherheitsmaf$nahmen
implementiert werden konnen. Dabei wird unter Informati-
onssicherheitsmanagement ein Mafinahmenbtindel verstan-
den, das insbesondere unternehmensinterne Standards, Vor-
gaben und Regelungen sowie Managementprozesse umfasst
(vgl. [Frohlich et al. 2007a, S. 64]). Der Standard ISO/IEC
27005:2011 »Information technology — Security techniques
— Information security risk management« schliefSlich befasst
sich mit dem fuir die risikoorientierte Priifung wichtigen Ri-
sikomanagement. Der Standard enthilt eine Anleitung zur
Analyse und zum Management von Informationssicherheits-
risiken und unterstitzt die Erfullung von Anforderungen
des ISO/TEC-Standards 27001 zum Informationssicherheits-
Managementsystem (vgl. [Frohlich et al. 2007a, S. 39]).

Die ISACA-Fachgruppe Informationssicherheit hat im Jahr
2011 einen Leitfaden veroffentlicht, der die Anforderungen
aus ISO/IEC 27001:2005 denen aus dem IDW PS 330 ge-
genuberstellt®. Zudem hat sie in diesem Jahr einen Leitfaden
zur Implementierung eines ISMS nach ISO/IEC 27001:2013
veroffentlicht’.

3.5 BSI-Standards

Das Ziel des Bundesamtes fiir Sicherheit in der Informati-
onstechnik (BSI) ist es, Informationssicherheit in 6ffentlichen
Einrichtungen, aber auch in Unternehmen, insbesondere
kleinen und mittelgrofsen Unternehmen (KMU), sowie in
Privathaushalten zu etablieren. Um den wachsenden Anfor-
derungen an die Sicherheit in der IT Rechnung zu tragen,
wurde 1992 das Konzept des IT-Grundschutzes entwickelt
und seither kontinuierlich angepasst und weiterentwickelt.
Seit 2008 sind alle Empfehlungen des BSI zum Aufbau eines
angemessenen Informationssicherheits-Managementsystems
(ISMS) aus den vorher existierenden Dokumenten in einheit-

6  »ISACA-Leitfaden und Nachschlagewerk IDW PS 330 — DIN ISO/IEC 27001
Referenztabelle«, abrufbar unter https://isaca.de/sites/pf7360fd2c1.dev.
team-wd.de/files/attachements/isaca_leitfaden_sicherheit_0.pdf.

7 https://isaca.de/sites/pf7360fd2c1.dev.team-wd.de/files/attachements/
isaca_leitfaden_i_gesamt_web.pdf

licher Form in den BSI-Grundschutz-Standards und -Katalo-
gen zusammengefasst. Die Grundschutz-Standards geben die
Vorgehensweise vor, die Grundschutz-Kataloge beschreiben
Gefihrdungen (als Folge von Bedrohungen und Schwachstel-
len — Begriffe, die das BSI abweichend von internationalen
Darstellungen so nicht direkt verwendet) und die MafSnah-
men zur Behandlung der aus den Gefihrdungen resultieren-
den Risiken.

Die IT-Grundschutz-Standards umfassen:

D BSI-Standard 100-1: Managementsysteme fiir
Informationssicherheit (ISMS)

D BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise

D BSI-Standard 100-3: Risikoanalyse auf der Basis von
IT-Grundschutz

D BSI-Standard 100-4: Notfallmanagement

Die IT-Grundschutz-Kataloge setzen sich aus mehreren in-
formativen Teilen sowie drei Katalogen (Baustein-, Maf$nah-
men-, Gefihrdungskatalog) zusammen.

Die Bausteine sind sogenannten Schichten zugeordnet. Die
Schichten befassen sich jeweils mit einem konkreten Bereich
(ubergreifende Aspekte, Infrastruktur, IT-Systeme, Netze,
Anwendungen). Die Bausteine wiederum beschiftigen sich
mit einer speziellen Thematik aus dem Bereich (wie z.B. Or-
ganisation, Personal, Outsourcing, Rechenzentrum, elektro-
technische Verkabelung, Server, Laptop, Speichersysteme und
-netze, TK-Anlage, Firewall, VoIP, Datenbanken, DNS, mo-
bile Datentrager u.a.m.).

Uber das Schichtenmodell und die Modellierung — die Zuord-
nung der Bausteine zu einer Schicht — ist ein guter Uberblick
und ein pragmatischer Einstieg moglich, um mit dem um-
fangreichen Kompendium arbeiten zu konnen.

In jedem Baustein sind jeweils die Gefahrdungen und Maf3-
nahmen aufgelistet, die fiir diesen Baustein relevant sind, also
die Gefahrdungen, die in dem betrachteten Bereich (Baustein)
typisch bzw. moglich sind, und die Mafsnahmen, die umge-
setzt werden sollten.

Auch der Gefihrdungs- und der Mafinahmenkatalog sind
strukturiert. Der Gefahrdungskatalog ist aufgeteilt in die Ab-
schnitte GO Elementare Gefahrdungen, G1 Hohere Gewalk,
G2 Organisatorische Miangel, G3 Menschliche Fehlhandlun-
gen, G4 Technisches Versagen und G5 Vorsitzliche Hand-
lungen. Der Mafsnahmenkatalog gliedert sich in M1 Infra-
struktur, M2 Organisation, M3 Personal, M4 Hardware und
Software, M5 Kommunikation und Mé Notfallvorsorge.

Die IT-Grundschutz-Kataloge sowie die IT-Grundschutz-Vor-
gehensweise werden vom BSI zurzeit tiberarbeitet. Wesentli-
che Ursachen dafiir sind neue Anforderungen und der Bedarf
nach Optimierung sowie der Bedarf der Anwender an ein ak-
tuelles, praxisnahes und attraktives Vorgehen.

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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Die BSI-Standards und die IT-Grundschutz-Kataloge sowie
aktuelle Informationen und vielfiltige, teils umfangreiche
Vorlagen und Hilfsmittel stehen auf den Webseiten des BSI
kostenlos zum Download zur Verfiigung®.

3.6 ITIL

ITIL (Information Technology Infrastructure Library) ist ein
sehr haufig angewandtes Rahmenwerk und kann als De-fac-
to-Standard fiir das IT-Servicemanagement gelten. Es hat sich
als gute Hilfestellung fir die Organisation und die Definiti-
on von IT-Dienstleistungen (IT-Services) etabliert und findet
inzwischen Anwendung in fast allen grofsen Unternehmen
bzw. Bereichen, die IT-Leistungen erbringen (vgl. [Riter et
al. 2010, S. 24]). Einige Unternehmen haben auch ihre IT-
Governance-Praktiken daran ausgerichtet. ITIL ist kompati-
bel zu ISO/IEC 20000.

3.7 ISO/IEC-20000-Familie

Seit 2011 ist ISO/IEC 20000-1 als eigenstiandig zertifizierba-
res Servicemanagementsystem etabliert, mit einem begleiten-
den »Code of Practice« ISO/IEC 20000-2.

Die offiziellen Bezeichnungen der beiden Standards sind:

D ISO/IEC 20000-1:2011 Information technology — Service
management — Part 1: Service management system requi-
rements

D ISO/IEC 20000-2:2012: Information technology — Service
management — Part 2: Guidance on the application of ser-
vice management systems

3.8 1SO 22301:2012 Societal security — Business
continuity management systems

Als DIN EN ISO 22301:2014-12 (Sicherheit und Schutz
des Gemeinwesens — Business Continuity Management Sys-
tem — Anforderungen) ist diese Norm der Nachfolger des
vom British Standards Institute herausgegebenen Standards
BS-25999 und spezifiziert Anforderungen an ein wirksames
Geschiftskontinuitits-Managementsystem. Die Norm bein-
haltet zertifizierbare Mindestanforderungen an die Erstellung
sowie den Test von u.a.:

D Geschiftskontinuitats-Strategie

D Geschiftskontinuitits-Planung (Business Continuity
Plan, BCP)

D Geschiaftskontinuitits-Notfall-/Ausfallszenarien (Disaster
Recovery Plan, DRP)

8  www.bsi.bund.de
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3.9 ISO/IEC 38500:2015

ISO/IEC 38500:20135: Informationstechnik — Unternehmens-
fihrung in der Informationstechnik (Governance of IT for
the organization) ist ein »High Level Standard«, der ein
Fundament fir eine weiter gehende Auseinandersetzung mit
IT-Governance-Fragen bereitstellt. Er bietet zwar kein um-
fassendes IT-Governance-Referenzmodell, mit seiner Hilfe
konnen Organisationen jedoch ein Referenzmodell definie-
ren, das Fuhrungskriften das Verstindnis fir die Bedeutung
und die Umsetzungspflichten hinsichtlich rechtlicher, regula-
torischer und ethischer Anforderungen veranschaulicht (vgl.
[Johannsen/Goeken 2011, S. 190-195]). Das aus ISO/IEC
38500 stammende » Model for Corporate Governance of IT«
bildet u.a. eine Grundlage fur das COBIT-5-Framework.
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4. Der IT-Priifer

4.1 Fachliche Eignung

Die Berufsbezeichnungen »IT-Priifer« und »IT-Revisor« sind
nicht geschiitzt. Entsprechende Qualifikationen werden auf
Basis einschlagiger Informatik- oder Wirtschaftsinformatik-
Ausbildungen und beruflicher Vorerfahrungen wihrend der
Austuibung der Tatigkeit erworben. Schulungen oder andere
Formen der Weiterbildung zu speziellen IT-Themen sind mit
Blick auf die zu fordernden technischen Kompetenzen zwin-
gend notwendig, daneben aber auch sogenannte »Soft Skills«
wie Kommunikations-, Interview- und Fragetechniken sowie
Moderationstechniken. Viele IT-Revisoren spezialisieren sich
wegen der stetig zunehmenden Komplexitit der IT auf ein
bestimmtes Gebiet oder bestimmte Anwendungen und arbei-
ten im Rahmen der IT-Priffung eines komplexen IT-Systems,
etwa in einem Konzern, deshalb stets im Team.

In Abhingigkeit von der GrofSe der Organisation und ihrer IT-
Revision, der Komplexitit der Geschiftsprozesse und je nach
Umfang und Tiefe der Priifung sollte der leitende Priifer ein
erfahrener Mitarbeiter mit Verantwortung fiir die wichtigsten
Priifmethoden und zentralen Priifungsgebiete sein. In kleineren
Organisationen ubernimmt er zudem die Rolle eines mit der
Abarbeitung der geplanten Arbeitspakete zustandigen Priifers.

Die Prifer im Prifungsteam werden nach Qualifikations-
und Erfahrungsstufen und der damit verbundenen Verant-
wortung unterschieden. Berufseinsteiger werden zunichst
meist als »Junior IT Auditor« bezeichnet und eingesetzt, er-
fahrene IT-Revisoren erhalten dann etwa den Status »Senior
IT Auditor«.

Der IT-Revisor ist grundsitzlich zur Verschwiegenheit gegen-
uber Dritten verpflichtet.

Obwohl die Frage der Unabhangigkeit nur in externen IT-
Priifungen in besonderer Weise geregelt ist und Verstofle nur
dort offiziell sanktioniert werden, muss es der Anspruch aller
IT-Revisoren sein, das Prifungsobjekt so neutral wie moglich
zu beurteilen. Der IT-Revisor arbeitet daher stets neutral und
unabhingig und berichtet ausschlieflich an den Auftragge-
ber. Auftraggeber externer IT-Revisoren ist in aller Regel die
Unternehmensleitung oder deren Kontrollgremium. Weitere
Anspruchsgruppen konnen Behorden, etwa die Staatsan-
waltschaft, sein, wenn bei vermuteten Straftaten I'T Forensic
Audits durchgefiihrt werden. In diesem Kontext gelten dann
besondere Regelungen. Auch das Management der gepriiften

Bereiche zihlt zu den Anspruchsgruppen, da das Manage-
ment fur die Beseitigung der Mingel verantwortlich ist und
deshalb die Prifungsergebnisse mit ihm diskutiert werden
miissen (vgl. Abschnitt 7.4).

Hinweis auf IT-Prifungsstandard (ITAF)

Anforderungen an die Eignung von [T-Revisoren sind in den
folgenden [T-Prifungsstandards der ISACA (vgl. Abschnitt 3.1.2)
definiert:

1002 — Organisatorische Unabhangigkeit
1003 — Personliche Unabhangigkeit
1004 - Hinreichende Durchfuhrbarkeit
1005 — Berufsubliche Sorgfalt

1006 — Expertise

Senior IT-Auditor in einer Wirtschaftspriifungs-
gesellschaft

Was wir von lhnen erwarten:

Als erfahrener [T-Revisor leiten Sie [T-Priifungen in unterschiedlichen
Branchen mit unterschiedlichsten Aufgabenstellungen. Sie setzen
sich mit allen Themengebieten, insbesondere allen aktuellen Frage-
stellungen der [T-Revision, auseinander. Damit stellen Sie ein exzellen-
tes Prifungs- und Beratungsniveau sicher. Zu lhren Prifungsgebie-
ten zéhlen die IT-Sicherheit, Prozesse im [T-Betrieb sowie Geschafts-
prozesse mit unternehmenskritischer [T-Unterstlitzung, komplexe
Datenanalysen, Fragen der [T-Governance und -Compliance, das IKS,
[T-Risikomanagement sowie ERP-Systeme und andere zentrale Unter-
nehmensanwendungen.

Was Sie mitbringen:

Sie verfligen Uber ein wirtschaftswissenschaftliches Studium oder
Studium der (Wirtschafts-)Informatik oder eine vergleichbare
Ausbildung mit entsprechender, mindestens finfjghriger prakti-
scher Erfahrung auf den Gebieten [T-Revision, [T-Sicherheit und
[T-Consulting. lhre praktischen und methodischen [T-Kenntnisse
sind sehr gut. Sie zeichnen sich durch Teamgeist, Eigeninitiative,
zuverlassige Arbeitsweise und groBes personliches Engagement
fur die von lhnen betreuten Themen und Projekte aus. Sie besit-
zen ausgepragtes analytisches Denkvermdgen und kénnen auch
in schwierigen Situationen sicher kommunizieren. Aufgabentypi-
sche Zertifizierungen (z.B. CISA) sind von Vorteil, ebenso Erfah-
rungen mit einschlagigen ERP-Systemen. Gute englische Sprach-
kenntnisse setzen wir voraus.

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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4 Der IT-Prufer

Typische Stellenprofile umfassen die nachfolgenden Anforde-

rungen:

IT-Revisor in einem internationalen Anwender-
unternehmen

Was wir von Ihnen erwarten:

Als [T-Revisor fiihren Sie IT-Audits u.a. mit den Schwerpunkten
Sicherheits- und Berechtigungsmanagement durch. Sie unterstut-
zen alle Managementebenen im Konzern bei Prozessverbesse-
rungen, auch im Rahmen von Beratungsprojekten. Zudem sind
Sie fur die Prifung der Funktionsfahigkeit und Zuverldssigkeit
der Internen Kontrollsysteme (in Anwendungen), die Erarbeitung
risikoorientierter Prafungsprogramme und Unterstitzung bei der
Prufungsplanung verantwortlich. Sie evaluieren und prasentieren
die Prufungsergebnisse und erstellen die Prifungsberichte. In die-
sem Rahmen tbernehmen Sie federfiihrend die Koordination mit
den verschiedenen Fachbereichen. Sie beraten die Fachbereiche
hinsichtlich revisionsspezifischer Fragestellungen, erarbeiten Ver-
besserungsvorschlage und begleiten und tberwachen notwendi-
ge OptimierungsmaBnahmen. Zu lhren Aufgaben gehoren auch
die Planung und Durchfiihrung von Prifungen, insbesondere
Sonderprufungen, im In- und Ausland sowie die Durchfiihrung
anspruchsvoller Compliance-Tests unter Anwendung der jeweils
geltenden nationalen und internationalen gesetzlichen Vorgaben.
SchlieBlich wirken Sie bei der Auswahl und Weiterentwicklung
von Prifungsmethoden und -strategien mit.

Was Sie mitbringen:

Sie verfugen Uber ein abgeschlossenes Hochschulstudium der
(Wirtschafts-)informatik oder Wirtschaftswissenschaften oder
besitzen eine vergleichbare Qualifikation sowie mehrjahrige
IT-Audit-Erfahrung in der internationalen Industrie oder einer
namhaften Prifungsgesellschaft. Detaillierte Kenntnisse und Er-
fahrungen mit der Priifung von Kontrollsystemen sowie hinsicht-
lich verschiedener Funktionsmodule in ERP-Systemen und in der
ERP-Implementierung sind von Vorteil, ebenso Know-how im Be-
reich Sicherheit von Webapplikationen, mobiler Gerate, Malware
und Cloud Computing. Mit Bl-Software und SQL-Datenbanken
kénnen Sie sicher umgehen. Berufszertifikate (z.B. CISA, CISM,
CISSP, CIA, CFE) oder nachweisbare Kenntnisse von Konzepten
der IT-Governance (z.B. COBIT und ITIL) sind wuinschenswert.
Kenntnisse Uber gesetzliche Vorgaben und nationale und inter-
nationale Priifungsstandards (IDW, COBIT, SOX) runden Ihr fach-
liches Profil ab. Sie verfiigen zudem Uber eine ausgepragte Kom-
munikationsstarke, eine verbindliche und belastbare Persénlich-
keit mit Gespdr fur die Belange unterschiedlicher Unternehmens-
bereiche und -kulturen, prasentieren auch komplexe Sachverhalte
anschaulich und verstandlich, beherrschen die englische Sprache
verhandlungssicher in Wort und Schrift und sind zu internationa-
len Dienstreisen bereit.

Grundlagen der IT-Revision fur den Einstieg in die Praxis

4.2 Das CISA-Examen

Um die eigene Qualifikation als IT-Priifer nachweisen zu kon-
nen, hat sich der Erwerb der CISA-Zertifizierung etabliert!.
Ein solcher Certified Information Systems Auditor (CISA)
muss dazu ein umfangreiches Examen erfolgreich absolvieren
und bestimmte, mehrjihrige Praxiserfahrungen vorweisen.
Das Examen soll zeigen, dass die hinter der Zertifizierung
stehenden methodischen und fachlichen Konzepte verstan-
den sind. Es ist daher inhaltlich breit angelegt und umfasst
funf Wissensgebiete, derzeit unterteilt in »Prifung von Infor-
mationssystemen«, »IT-Governance und IT-Management«,
» Anschaffung, Entwicklung und Implementierung von In-
formationssystemen«, »Betrieb, Pflege/Instandhaltung und
Unterstiitzung von Informationssystemen« sowie »Schutz
von Informationswerten«. Inhaber des CISA-Zertifikats sind
verpflichtet, ethische und fiir IT-Priifungen verbindliche Stan-
dards einzuhalten und sich in einem vorgegebenen Mindest-
mafs laufend weiterzubilden. Die Zertifizierung wird von der
ISACA vergeben. Das CISA-Zertifizierungsprogramm ist von
ANSI nach ISO/IEC 17024:2003 akkreditiert, was eine ge-
wisse Vergleichbarkeit der Qualifikation einzelner IT-Priifer
untereinander erleichtert.

Weitere sinnvolle Zertifizierungen sind CISM, CRISC sowie
ISO/TEC 27001 Lead Auditor. Auch fur diese Zertifizierun-
gen ist ein jeweils individuell festgelegtes Mindestmafs an Be-
rufserfahrung (in der Regel 3 — § Jahre) notwendig.

1 www.isaca.org/CISA
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5. Ubersicht liber die Revisionsprozesse

Aus ubergeordneter, langfristiger Perspektive folgt der Revi-
sionsprozess einem zyklischen Ablauf (vgl. Abbildung 5-1),
der wiederum aus drei, jeweils linear verlaufenden Prozessen
mit definiertem Anfang und Ende besteht:

D Prifungsplanung (Kapitel 6)

» Durchfithrung konkreter Priifungen (Kapitel 7)
D Nachverfolgung von Maf$nahmen (Follow-up) (Kapitel 8)

Prifungsplanung

Follow-up

Prifungsdurchfiihrung
(Prufungsprozesse)

Abbildung 5-1: Revisionsprozesse

Die Prufungsplanung gliedert sich in 4 Teilprozesse:

Risikoanalyse (Abschnitt 6.1)
Mehrjahresplanung (Abschnitt 6.2)
Jahresplanung (Abschnitt 6.3)
Unterjdhrige Planung/rollierende Planung
(Abschnitte 6.4 und 6.5)

Die Durchfithrung einer konkreten Priifung auf Basis der
Priifungsplanung lasst sich in § Teilprozesse unterteilen:

Planung und Vorbereitung (Abschnitt 7.1)
Voruntersuchung (Abschnitt 7.2)
Priifungsdurchfuhrung (Field Work, Abschnitt 7.3)
Abstimmung (Abschnitt 7.4)

Berichterstattung und Dokumentation (Abschnitt 7.5)

Die prozessuale Darstellung des Follow-up kann sehr unter-
schiedlich gegliedert sein, weshalb keine einheitliche Teilpro-
zessdarstellung wiedergegeben ist (vgl. Kapitel 8).
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6. Die Priifungsplanung

Abbildung 6-1: Priifungsplanung

Die Revision erstellt tiblicherweise im Herbst eines jeden Jah-
res den Priifungsplan fiir das folgende Prifungsjahr, der auch
eine Vorausschau auf die kommenden Jahre enthilt, und legt
diesen der Unternehmensleitung zur Genehmigung vor (vgl.
Abbildung 6-1). Gegebenenfalls kann die Unternehmenslei-
tung Prufungsauftrage erginzen.

Hinweis auf IT-Priifungsstandard (ITAF)

Anforderungen an die Priifungsplanung sind im IT-Priifungsstan-
dard » 1202 — Risikoorientierte Planung« der ISACA (vgl. Abschnitt
3.1.2) definiert.

Ausgangspunkt der Prifungsplanung ist das aktualisierte
Audit Universe (vgl. Abschnitt 2.2.3). Im Regelfall liegt das
Audit Universe zu Beginn der Risikoanalyse bereits vor und
muss ggf. lediglich (nochmals) auf Aktualitit geprift werden.
Findet die Prifungsplanung und damit auch die Risikoanaly-
se erstmals statt, wird das Audit Universe in diesem Rahmen
neu erstellt.

Die nachfolgende Abbildung 6-2 zeigt beispielhaft ein Temp-
late fiir einen Priifungsplan. Tabelle 6-1 zeigt die Input-Out-
put-Beziehung im Rahmen der Priifungsplanung sowie eine
Ubersicht der Aktivititen und Werkzeuge in diesem Prozess-
schritt.

Mehrjahres-, Einjahres-, unterjahrige Priifungsplanung

Input EinflussgroBen

Output

Audit Charter -

Mehrjahresprifungsplan

Audit Universe (aktualisiert)

Einjahresplan

Unterjahresplan

rollierender Plan

Aktivitaten

Werkzeuge/Dokumente

Risikoanalyse

ursachenorientiert (qualitativ/quantitativ)
fir die Risikoanalyse

Mehrjahresplanung

wirkungsorientiert (qualitativ/quantitativ)
fir die Risikoanalyse

Einjahresplanung

Planungsmethoden/-werkzeuge

unterjahrige Planung / rollierende Planung

Template Prtfungsplan

Template Risikoregister/-katalog

Office-Tools

Tabelle 6-1: Input-Output-Beziehung Priifungsplanung
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. . . Audit- | Audit- | interne | externe . . . . "
Audit-Nr. |Audit-Jahr | Audit-Typ Standort| Land | Auditoren | Auditoren Audit Scope | Audit-Beginn | Audit-Ende Audit-Status
Legende
Audit-Typen: 1A Internes Audit Auditstatus - In Planung
LA Lieferantenaudit - durchgefiihrt
EA Externes Audit - MaRnahmen vereinbart
1ISO-Audit
1ISO/MSA -
Measurement System Analysis Maltnahmen abgeschlossen
Pen TA Pen Test - MaRnahmen zuriickgezogen
WLAN SA WLAN Audit
Audit der physikalischen
Phys Sec Sicherheit (Gebaude)
Network Sec Netzwerksicherheits-Audit
BCM Audit der Business Continuity
Abbildung 6-2: Beispiel fiir einen Priifungsplan
6.1 Risikoanalyse
: Unterjahrige
Mehrjahresplanung Jahresplanung janrig

Abbildung 6-3: Der Planungsprozess — Risikoanalyse

Der risikoorientierte Prifungsansatz fordert, jedes Priifungs-
objekt im Audit Universe hinsichtlich seines Risikos indivi-
duell zu bewerten. Aufgrund dieser Risikobewertung wird
festgelegt, in welchem Priifungszyklus (wann, wie oft) das
Priifungsobjekt betrachtet werden muss.

Da in der Praxis begrenzte Zeitvorgaben und Priiferkapazi-
taten es haufig nicht zulassen, jedes Priifungsobjekt einzeln
einer Risikobewertung zu unterziehen, werden stattdessen
die Risiken der tubergeordneten (Teil-)Priifungsfelder unter
Wahrung der priferischen Sorgfalt und Beachtung dieser Ein-
schrankungen bewertet.

Liegen der Revision noch keine fundierten Informationen/
Kenntnisse zu den (Teil-)Prifungsfeldern vor, sodass die
Bildung einer eigenen Risikoeinschitzung und damit die ri-
sikoorientierte Auswahl der Priifungsobjekte schwierig bis
unmoglich ist, empfiehlt es sich, zunichst eine Erhebungsprii-
fung (vgl. Abschnitt 2.2.6) zum (Teil-)Prufungsfeld durchzu-

Planung

fithren und deren Ergebnisse in die mehrjahrige und jahrliche
Prifungsplanung einfliefSen zu lassen.

Praxishinweis

Um ihre Unabhéangigkeit zu wahren, muss die Revision die
Risikobewertung selbst vornehmen und darf sich nicht allein auf
die Risikobewertung anderer Stellen stutzen.

Im Rahmen der Identifikation der Risiken eines Geschafts-
prozesses lassen sich wegen der hohen IT-Durchdringung ne-
ben den Risiken, die sich originar aus dem Geschaftsprozess'
ergeben, stets auch Risiken erfassen, die aus der IT-Nutzung
resultieren?. Unterschieden werden dabei inhdrente IT-Risi-
ken und I'T-Fehlerrisiken.

1 Zum Beispiel Adress-/Adressenausfallrisiken (einschlieBlich Landerrisiken),
Marktpreisrisiken, Liquiditatsrisiken und Reputationsrisiken.
2 Oft auch als sogenannte operationelle Risiken bezeichnet.
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6 Die Prifungsplanung

Inhirente IT-Risiken existieren trotz bestehender MafSnah-
men zur Risikobehandlung. Sie lassen sich erkennen etwa
aus einer besonders groflen Abhingigkeit von der IT oder
bestimmtem IT-Fachwissen, treten bei allen Anderungen
an bestehenden IT-Systemen oder der IT-Infrastruktur auf
und ergeben sich nicht zuletzt auch durch die gewahlte IT-
Strategie und grundsitzliche Entscheidungen zu verwende-
ten Architekturen und Technologien. Inhdrente Risiken der
Nutzung von Informationstechnik konnen im Alltag jederzeit
beispielsweise in Form von Storungen in den internen I'T-Pro-
zessen und deren Ressourcen sowie in Form von Storungen
bei IT-Serviceprovidern, etwa als Ausfall von IT-Systemen
(evtl. sogar eines ganzen Rechenzentrums), eintreten, sodass
die Geschiftsbereiche ihre Geschiftsprozesse ggf. ohne oder
nur mit einer eingeschriankten informationstechnischen Un-
terstiitzung abwickeln miissen, was in der Praxis zunehmend
schwierig oder gar unmoglich ist. Aus diesem Grund ist auch
das Kontinuititsmanagement (Business Continuity Manage-
ment) von elementarer Bedeutung.

IT-Fehlerrisiken entstehen durch Aufbau und innere Funktions-
weise eines IT-Systems. So kann etwa ein Designfehler in einer
Datenbank zu fehlerhaften Daten in der Anwendung fiihren.

Zur Bewertung der Risiken eines Prufungsobjekts sind in Ab-
hangigkeit der fiir das Unternehmen relevanten Risiken fol-
gende Faktoren zu beachten (vgl. [Cascarino 2012, S. 80-81]):

D Bedeutende Anderungen in Prozessen, Programmen,
Systemen und MafSnahmen zur Risikobehandlung
Kompetenz des Managements

Komplexitit der Transaktionen

Liquiditat

Moglichkeiten zur Erzielung des operativen Gewinns
Zeitkritische und/oder sachlich komplexe Management-
anfragen

D Ethik und Moral der Mitarbeiter

Bei der Risikobewertung (vgl. Tabelle 6-2) der Priifungsob-
jekte beriicksichtigt die Revision neben den inhirenten Ri-
siken, die origindr mit dem Priifungsobjekt verbunden sind,
auch die sogenannten Kontrollrisiken, die die Wirksamkeit
der Mafsnahmen im IKS (Qualitit des IKS) widerspiegeln
und sich im Ergebnis der vorangegangenen Prifung nieder-
schlagen, sowie die seit der vorangegangenen Priifung ver-
strichene Zeit, weil ein vor langer Zeit erzieltes zufrieden-
stellendes Ergebnis nicht zwingend auf aktuelle Verhiltnisse
schliefen lasst.

Da die IT immer Dienstleister fiir fachliche Prozesse ist, leitet
sich die Gewichtung identifizierter IT-Risiken immer aus der
Kritikalitat der fachlichen Prozesse ab (Business Impact). Die
Prifungsplanung der IT-Revision berticksichtigt daher auch
die Auswirkungen der IT-Risiken auf die fachlichen Prozesse
(z.B. durch Abdeckung konkreter Aspekte in »business criti-
cal processes«, sog. Pain Points).

D Datum und Ergebnisse der letzten Priifung
D Finanzrisiken Im Unterschied zu einer moglichen Risiko-Netto-Betrachtung
D Reputationsrisiken von Risikocontrolling-Einheiten im Unternehmen sollte die
D Kritikalitat Interne Revision immer von einer Risiko-Brutto-Betrachtung
Beispiel Risikobewertung
Pruffeld Adressen- Marktpreis- | Liquiditats- Reputations- | Fehlerrisiko in Fehlerrisiko von Gesamt-
ausfallrisiko risiko risiko risiko [T-Prozessen [T-Serviceprovidern | risiko
IT-Governance entfallt entfallt entfallt hoch mittel mittel hoch
Informationssicherheit | mittel mittel mittel mittel hoch mittel hoch
[T-Betrieb entfallt entfallt entfallt mittel hoch mittel hoch
[T-Entwicklung entfallt entfallt entfallt mittel hoch gering hoch
Incident & Problem entfallt entfallt entfallt mittel mittel mittel mittel
Management
User Access & entfallt entfallt entfallt mittel hoch hoch hoch
Privilige Management
Licence Management | entfallt entfallt entfallt gering gering gering gering
[T-Systeme mittel gering mittel gering mittel mittel mittel

Tabelle 6-2: Beispiel Risikobewertung

Grundlagen der IT-Revision fur den Einstieg in die Praxis



6.2 Mehrjahresplanung

29

Risikoanalyse Mehrjahresplanung

Abbildung 6-4: Der Planungsprozess — Mehrjahresplanung

ausgehen. Der Unterschied liegt in der Beriicksichtigung
(Netto) bzw. Nichtberiicksichtigung (Brutto) von risikover-
mindernden (sog. »mitigierenden«) Steuerungs- und Kon-
trollmafsnahmen. Risikocontrolling-Einheiten beriicksichti-
gen solche MafSnahmen in ihrer Risikoanalyse, da z.B. im
Bankgewerbe abhingig von der Risikohohe Eigenkapital
vorgehalten werden muss und bei der Netto-Betrachtung das
Risiko kleiner ist. Die Interne Revision hat aber die Aufgabe,
die risikovermindernden MafSnahmen zu beurteilen. Daher
sind stets die Brutto-Risiken bei der Priifungsplanung (und
im Prifungsverlauf) zu betrachten.

Bei Anwendung des risikoorientierten Planungsansatzes wird
stets auch berticksichtigt, dass die Ressourcen der IT-Revision
knapp sind. Daher ist es grundsatzlich sinnvoll und wichtig,
die zur Prifung verfugbaren personellen, finanziellen und
sachlichen Ressourcen mit entsprechender Prioritit in Be-
reichen mit hoher Bedeutung (Kritikalitit) einzusetzen. Dies
sind insbesondere Bereiche, in denen IT-Risiken tiber die rech-
nungslegungsrelevanten Aspekte hinaus die grofsten Auswir-
kungen auf die Geschaftstatigkeit (Business Impact) haben.

Detaillierte Informationen zu méglichen IT-Risiken sind im
COBIT-5-Framework der ISACA enthalten (vgl. Abschnitt
3.1.4).

Fur die weitere Planung ist es zweckmafSig, die Bewertungen
der einzelnen Risiken fir ein Prifungsobjekt bzw. (Teil-)Pru-
fungsfeld zu einem Risikowert zusammenzufassen.

Unterjahrige

Jahresplanung Planung

Die gesamte Risikobewertung ist detailliert zu dokumentie-
ren, um sie auch spiter jederzeit nachvollziehen zu kénnen.

Ein Prifungsplan auf Basis des risikoorientierten Priifungs-
ansatzes kann auch fir ISO-9001-zertifizierte Unternehmen
sinnvoll sein, da ab ISO 9001:2015 der risikoorientierte
Ansatz (und damit ein funktionierender Risikomanagement-
prozess) eine Mindestanforderung fiir ein funktionierendes
Qualititsmanagementsystem (QMS) darstellt.

6.2 Mehrjahresplanung

Im Rahmen der Mehrjahresplanung (Schritt 2 in Abbildung
6-4) wird abhingig vom Ergebnis der Risikobewertung der
Prifungszyklus fur Prufungsobjekte bzw. (Teil-)Priifungsfel-
der festgelegt. Priufungsobjekte bzw. (Teil-)Prufungsfelder mit
hohen oder sehr hohen Risiken sollten mindestens jahrlich ge-
pruft werden. Fir Priifungsobjekte bzw. (Teil-)Prufungsfelder
mit geringen Risiken ist eine Prufung in der Regel alle 3 bis 5
Jahre (je nach Ausgestaltung der Audit Charter, vgl. Abschnitt
2.2.1) ausreichend. Ziel sollte aber sein, alle Priifungsobjekte
bzw. (Teil-)Prifungsfelder unabhingig vom Risikogehalt in-
nerhalb des Planungszeitraums mindestens einmal priiferisch
abzudecken (vgl. Beispiel in Tabelle 6-3).

Priifungsobjekte bzw. (Teil-)Prufungsfelder, die nicht jahrlich
gepruft werden mussen, sind unter Berticksichtigung der be-
reits durch Prifungen erreichten Priifungsabdeckung zeitlich
einzuplanen.

Beispiel Mehrjahresplanung

Pruffeld Risiko Prifintervall 2015 2016 2017 2018 2019
IT-Governance hoch 1 Jahr X X X X X
Informationssicherheit hoch 1 Jahr X X X X X
IT-Betrieb hoch 1 Jahr X X X X X
[T-Entwicklung hoch 1 Jahr X X X X X
Incident & Problem Management mittel 2 Jahre X X

User Access & Privilige Management hoch 1 Jahr X X X X X
Licence Management gering 3 Jahre X X

[T-Systeme mittel 2 Jahre X X X

Tabelle 6-3: Beispiel Mehrjahresplanung
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6 Die Prifungsplanung

- . Unterjahrige
Risikoanalyse Mehrjahresplanung Planung
Abbildung 6-5: Der Planungsprozess - Jahresplanung

Beispiel Jahresplanung

Planjahr: 2016

Pruffeld Prufobjekte geplanter 1. Quartal 2. Quartal 3. Quartal 4. Quartal Prufer

Aufwand

[T-Entwicklung Release 40 X X Prufer 1
Management Personentage
Deployment
Management

[T-Betrieb Service Level 20 X Priifer 2
Management Personentage

Informationssicherheit Security 20 X Priifer 1
Mannagement Personentage

Tabelle 6-4: Beispiel Jahresplanung

6.3 Jahresplanung

Im Jahresprufungsplan wird festgelegt, welche Priifungs-
objekte aus welchen (Teil-)Priifungsfeldern im folgenden
Priifungsjahr gepriift werden. Ausgangspunkt der Jahres-
prifungsplanung ist die Mehrjahresplanung sowie das aktu-
alisierte Audit Universe und aktuelle Erkenntnisse. Bertick-
sichtigung finden hier erneut auch die Kapazitit und das
vorhandene Know-how der Priifer. Daher konnen sich bei
der Jahresplanung immer wieder Abweichungen gegenuber
den Mehrjahrespriifungsplianen bei den zu priifenden (Teil-)
Priufungsfeldern ergeben (vgl. Beispiel in Tabelle 6-4).
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- . Unterjahrige
Risikoanalyse Mehrjahresplanung Jahresplanung Planung
Abbildung 6-6: Der Planungsprozess — Unterjahrige Planung
Beispiel unterjahrige Planung
Planjahr: 2016
Prafung Pruffeld Prufobjekte geplanter Beginn Beginn Beginn Berichts- Prufer
Aufwand Konzept- Prufungs- Berichts- vorlage
erstellung durchftih- abstim-
rung mung
03/2016 [T-Entwicklung | Release 40 04.01.2016 | 18.01.2016 | 23.03.2016 | 25.04.2016 | Prifer 1
Management Personentage
Deployment
Management
07/2016 IT-Betrieb Service Level 20 11.07.2016 | 25.07.2016 | 26.09.2016 | 28.10.2016 | Prufer 2
Management Personentage
11/2016 Informations- Security 20 10.10.2016 | 24.10.2016 | 23.12.2016 | 30.01.2017 | Prifer 1
sicherheit Mannagement Personentage

Tabelle 6-5: Beispiel unterjahrige Planung

6.4 Unterjahrige Planung

In der unterjihrigen Planung werden die in der Jahrespla-
nung festgelegten Prufungsobjekte bzw. (Teil-)Priifungsfelder
bestimmten Priifungen zugeordnet und eine konkrete zeitli-
che, kapazitative und an der jeweiligen Qualifikation orien-
tierte Mitarbeitereinsatzplanung vorgenommen.

Im Rahmen der risikoorientierten Eingrenzung fiir geplante
Priifungen sind bestimmte Priifungsobjekte zweckmafSig aus-
zuwihlen und ggf. weitere (Teil-)Priifungsfelder thematisch
zusammenzufassen. Dazu konzentriert sich der risikoorien-
tierte Priifungsansatz auf die Auswahl derjenigen Elemente
mit den hochsten IT-Fehlerrisiken. Sie sind Prifungsobjekte,
die bevorzugt gepriift werden miissen.

Die unterjdhrige Planung erfolgt regelmafSig (z.B. monatlich
oder quartalsweise) und berticksichtigt dabei auch aktuelle
Erkenntnisse (z.B. IT-Sicherheitsvorfille oder Ausfille spezi-
alisierter Administratoren, vgl. Tabelle 6-5).

6.5 Rollierende Planung

Bei der rollierenden Planung wird die Risikoanalyse und
(Mehr-)Jahresplanung stindig im Rahmen der unterjahri-
gen Planung durchgefuhrt, sodass erst einige Wochen vor
Priifungsbeginn feststeht, welches Priifungsobjekt betrachtet
wird.
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7. Die konkrete Priifung

Abbildung 7-1: Prifungsdurchfiihrung

Eine konkrete Priifung folgt einem sequenziellen Ablauf, der
stets alle Schritte enthalt. Einzelne Schritte konnen nicht aus-
gelassen, tibersprungen oder vertauscht werden. Abbildung
7-1 zeigt als Orientierungshilfe die Schritte durch den Revi-
sionsprozess von der Planung einer konkreten Prufung uber
die Prufungsvorbereitung und -durchfithrung bis hin zur Be-
richterstattung und Dokumentation.

In den nachfolgenden Abschnitten werden besonders wichti-
ge Aspekte der einzelnen Teilprozesse (Schritte des Priifungs-
prozesses) naher erldutert und in den Input-Output-Tabellen
7-1 bis 7-5 dargestellt.

7.1 Planung und Vorbereitung einer konkreten
Prifung

Der Umfang der Planung und Vorbereitung einer konkreten
Priifung hangt stark vom Umfang und vom Detaillierungsgrad
der vorangegangenen Priifungsplanung (vgl. Kapitel 6) ab.

Sind im Rahmen der Mehrjahres-, Einjahres- oder unter-
jahrigen Planung bereits Priifungsinhalte, das Priifungsteam
und der Zeitrahmen festgelegt worden (vgl. Kapitel 6), kon-
zentriert sich die Planung und Vorbereitung einer konkreten
Prifung auf eine Prizisierung der Priifungsaspekte und Prii-
fungsziele (vgl. Abschnitt 2.2.5) sowie auf die Festlegung der
Priifungsart je Priifungsziel (vgl. Abschnitt 2.2.6).

Erfolgte die Priifungsplanung bislang eher allgemein, missen
im Rahmen der Planung und Vorbereitung einer konkreten
Prifung auch die Priifungsinhalte risikoorientiert und das
Prufungsteam sowie der Zeitrahmen genau festgelegt werden.

Die Dokumentation der Planung und Vorbereitung einer
konkreten Priifung erfolgt in der Prifungskonzeption durch

Voruntersuchung Prafu

Abbildung 7-2: Priifungsdurchfithrung - Planung und Vorbereitung einer
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durchfiihrung

den Priifungsauftrag. Ein weiteres Ergebnisdokument der
Planung und Vorbereitung einer konkreten Priifung ist die
Priifungsankiindigung.

Hinweis auf IT-Priifungsstandard (ITAF)

Anforderungen an die Planung und Vorbereitung einer konkreten
Prafung sind im IT-Priifungsstandard » 1201 — Auftragsplanung«
und teilweise im [T-Prtfungsstandard »1202 — Risikoorientierte
Planung« der ISACA (vgl. Abschnitt 3.1.2) definiert.

7.1.1 Priifungskonzeption

Eine konkrete Priifung kann sich auf unterschied-
liche Geschifts- und IT-Prozesse und die darin ent-
haltenen Aktivititen und Ressourcen beziehen, bei-
spielsweise auf produktive Anwendungen und deren
Betriebsprozesse, auf Anwendungen, die sich in Entwicklung
befinden, sowie deren Entwicklungsprozesse, auf Einrichtun-
gen der IT-Infrastruktur, auf sicherheitsbezogene Mafdnah-
men oder auf die Effektivitit und Effizienz der IT insgesamt.

Die Planungsphase einer konkreten Priifung wird vielfach
auch als Konzeptionsphase bezeichnet. In dieser Phase wer-
den ausgehend von den Vorgaben aus der Prifungsplanung
die Priifungsobjekte gemif risikoorientiertem Priifungsan-
satz konkretisiert.

Berichterstattung
und Dokumentation

ngs- Abstimmung

konkreten Priifung
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Planung und Vorbereitung einer konkreten Prifung

Input EinflussgroBen

Output

genehmigter Prifungsplan
(mehr-/einjahrig/unterjahrig/rollierend)

Umfang/Detailliertheit der Prifungsplanung

Prufungsauftrag (Priifungskonzept)

Qualifikation der Prufer

Priifungsanktndigung

konkrete Prufungsobjekte

Priifungsfeld mit Priifungsaspekten
(daraus: Prufungsart) und Prifungszielen

Prufungsaufgaben

Aktivitaten

Werkzeuge

Priifungskonzeption:
D risikoorientierte Konkretisierung der Priifungsobjekte
D Prazisierung der Prifungsaspekte, -ziele und -inhalte

Risikoanalysetools (vgl. Abschnitt 6.1)
Planungswerkzeuge (vgl. Hinweise in
Kapitel 6)

Zusammenstellung des Priifungsteams

Office-Tools

Zeit- und Kapazitatsplanung (unter Beachtung der Kompetenzprofile der Prufer)

Personaleinsatzplanungs- und Projektmanagement-Tools

Tabelle 7-1: Input-Output-Beziehung Planung und Vorbereitung einer konkreten Priifung

Die hierfur notwendige Risikoanalyse kann z.B. folgende Un-

terlagen beriicksichtigen:

Auf Basis der verfiigbaren Informationen werden die Prii-
fungsobjekte aus der Gesamtheit der Themen zum festgeleg-

Ergebnisse aus vorherigen Priifungen

Ergebnisse der fachlichen Informationssicherheitsanalyse
Ergebnisse aus Assessments zu operationellen Risiken

(OpRisk)

Ergebnisse aus Assessments zur Gefihrdung durch (wirt-

schafts-)kriminelle Handlungen (Fraud-Risiken)

Ergebnisse aus Assessments zur physischen Sicherheit

(z.B. Naturkatastrophen, Einbruch, Uberfall)
Vereinbarungen zwischen IT und Fachbereich (Service
Level Agreement)

Regelungen zum Notfallbetrieb

Berichte des I'T-Security-Teams

Berichte des Wirtschaftspriifers und anderer externer Priifer

Berichte uiber aufgetretene OpRisk-Fille

Berichte uiber aufgedeckte kriminelle Handlungen
Hinweise von Whistleblowern

Hinweise aus anderen Prufungen

Hinweise aus dem Follow-up vorangegangener Priifungen

ten Priifungsfeld eingegrenzt.

Praxisbeispiel

Der Prozess zur Beantragung und Anlage von
Benutzerberechtigungen kénnte in einem Unternehmen unter
anderem folgende Risiken beinhalten:

D Benutzer erhalten zu weitgehende Berechtigungen
» Benutzer erhalten fehlerhafte Berechtigungen
D Benutzer erhalten unzureichende Berechtigungen

Um diese Risiken zu verringern, kénnten unter anderem
folgende MaBnahmen implementiert worden sein:

D Freigabe der beantragten Berechtigungen durch einen
fachlich Verantwortlichen

» Konzeption und Dokumentation von notwendigen
Berechtigungen fir eine bestimmte Benutzerrolle

Waurde in einem Unternehmen die Rolle »fachlich
Verantwortliche« bei der Freigabe von Berechtigungen durch

die Assistenz der Unternehmensleitung wahrgenommen, ware
zwar eine MaBnahme gegen zu weitgehende Berechtigungen
implementiert, sie ware aber sicherlich nicht angemessen.

Denn die Assistenz der Unternehmensleitung wird nicht fur

jede Berechtigung fachlich beurteilen kénnen, ob ein Benutzer
dieses Recht tatsachlich benétigt. Wirde sich die Prifung aber
nur auf Objekte mit hohen Risiken nach Berticksichtigung dieser
MaBnahme beziehen (Netto-Betrachtung), konnte ggf. in der —
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Prufung nicht entdeckt werden, dass die MaBnahme »Freigabe
der beantragten Berechtigungen durch fachlich Verantwortliche«
das Risiko »Benutzer erhalten zu weitgehende Berechtigungen«
nicht ausreichend verringert und somit nicht angemessen ist.

Fur das Risiko »Benutzer erhalten fehlerhafte Berechtigungen«
wurde im Unternehmen keine MaBBnahme eingerichtet, da
angenommen wird, dass sich die Benutzer melden, wenn

etwas nicht funktioniert. Wurde sich die Planung der konkreten
Prafung nur auf die eingerichteten MaBnahmen beschranken,
wurde in der Prifung nicht entdeckt, dass die wesentliche
MaBnahme »Test der Berechtigungen vor Vergabe an Benutzer«
fehlt.

Die risikoverringernde MaBnahme »Konzeption und
Dokumentation von notwendigen Berechtigungen fur

eine bestimmte Benutzerrolle« schlieBlich kénnte Teil der
Prifungsobjekte »Konzeption und Entwicklung von
IT-Systemen« und »Dokumentation von fachlichen Prozessen«
sein, obwohl das Risiko »Benutzer erhalten unzureichende
Berechtigungen« dem Priifungsobjekt »Beantragung und Anlage
von Benutzerberechtigungen« zugeordnet ist. Die MaBnahme
musste also prazisiert und richtig zugeordnet werden.

Die Risikoanalyse der potenziell zu prifenden Objekte sollte
dabei ohne Beachtung der ggf. implementierten Mafsnahmen
erfolgen (sog. Brutto-Betrachtung, vgl. hierzu Abschnitt 6.1).

AnschliefSend werden zu jedem Priifungsobjekt die Priifungs-
aspekte und Priifungsziele bestimmt. Hierbei wird ggf. erneut
eine Eingrenzung auf bestimmte oder zufillige Sachverhalte
(Stichprobe) zum jeweiligen Priifungsobjekt vorgenommen, um
so die tatsichlich zu beurteilenden Sachverhalte festzulegen.

Aus den Priifungsaspekten und Priifungszielen leitet sich
dann fur jedes Priifungsobjekt jeweils die Priifungsart ab. So-
mit konnen in einer konkreten Priifung mehrere Prifungsar-
ten genutzt werden.

Im Rahmen der Festlegung der Priifungsaspekte und Pri-
fungsziele kann es aufgrund von gesetzlichen oder betrieb-
lichen Vereinbarungen vor Ankiindigung und Beginn der
Priifung notwendig sein, Abstimmungen mit dem Daten-
schutzbeauftragten des Unternehmens, mit Vertretern der Be-
legschaft (Betriebsrat, Personalvertretung) oder mit einzelnen
von der Prifung betroffenen Personen zu fiithren.

Bei der inhaltlichen Planung einer konkreten Priifung ist ne-
ben den bereits vorhandenen Informationen zum jeweiligen
Prufungsobjekt und der Risikoanalyse auch das Know-how
der jeweiligen Priifer zu berticksichtigen.

Zur Festlegung des Priifungsvorgehens gehort auch die (pro-
jektmifige) Zeit- und Kapazitdtsplanung. Hierbei werden
Priifungsaufgaben zu Arbeitspaketen gebiindelt, zeitlich mit
Meilensteinen eingeplant und mit Personalkapazititen und
Verantwortlichkeiten unterlegt.
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Hinweis auf IT-Priifungsstandard (ITAF)

Anforderungen bezuglich der Fahigkeiten und Kompetenzen ei-
nes Prufers sind in den [T-Prifungsstandards » 1006 — Expertise«
und »1203 - Durchfithrung und Uberwachung« der ISACA (vgl.
Abschnitt 3.1.2) definiert.

Die Ergebnisdokumentation der Planung einer konkreten
Priifung ist das Prufungskonzept. In der Regel ist das Prii-
fungskonzept auch gleichzeitig der offizielle Prifauftrag. Je
nach Ausgestaltung der Kompetenzen und Prozesse im Un-
ternehmen wird das Prifungskonzept zur Genehmigung dem
Auftraggeber (i.d.R. die Geschiftsfuhrung oder der Leiter der
Internen Revision) vorgelegt. Dies dient in erster Linie der
verbindlichen Verstindigung tiber die Inhalte der Prifung
und vereinfacht spéter die Berichtsabstimmung.

Die Genehmigung durch den Leiter der Internen Revision er-
folgt in der Regel dann, wenn die Mehrjahresplanung und/
oder der in der vorausgehenden Priifungsplanung erstellte
Priifungsplan durch die Unternehmensleitung oder ein Auf-
sichtsorgan genehmigt wurde (vgl. Kapitel 6).

Aufgrund des Auftragscharakters und einer moglichen Pri-
fung der Internen Revision durch externe Priifer sollte auch
fiir einen sachverstindigen Dritten aus dem Priifungskonzept
nachvollziehbar hervorgehen, was, warum, wie und mit wel-
chem Ziel von wem und wann gepriift wird.

Daher empfiehlt sich, folgende Informationen in das Prii-
fungskonzept aufzunehmen:

D Darstellung des betroffenen Priifungsfelds

D Darstellung der Risikosituation moglicher Priifungs-
gegenstiande und Prifungsobjekte

D Auswahl der Priifungsobjekte mit Begriindung

D Auswahl der Priifungsaspekte und Prifungsziele je
Prifungsobjekt mit Begrindung

D Auswahl der Priifungsart je Priifungsobjekt mit
Begriindung

D Abgrenzung der Aspekte, die ausdriicklich nicht zum
Priifungsinhalt geh6ren

D Darstellung wesentlicher interner und externer Priifungs-
mafSstabe (z.B. tibergeordnete Arbeitsanweisungen,
Gesetze, Standards — vgl. Kapitel 3)

D Darstellung wesentlicher Meilensteine bzw. Termine (z.B.
Beginn der Prufungshandlungen, Termin zur Vorlage des
Berichtsentwurfs)

D Auffuhrung der eingeplanten Priifer mit ihren Kapazita-
ten und Rollen in der Prifung

Wegen ihres Auftragscharakters sollte das Konzept ein for-
males, fiir alle Prifungen einheitliches Dokument sein, aus
dem auch der Ersteller und das Erstellungsdatum hervorge-
hen.
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Praxisbeispiel
Darstellung der IT-Risikosituation zu einem Nicht-IT-
Prifungsobjekt (z.B. Bilanzerstellungsprozess eines
Unternehmens):

Risiken aus fehlerhaften

DatentUbernahmen/Dateneingaben,
Abbildungen von Bestanden und
Datenaggregationen sowie
Analysen und Reports der Daten

haben ihre Ursachen in den [T-Systemen, insbesondere durch:

fehlerhafte Funktion der IT-Anwendung,

fehlerhafte Ubertragung von Daten aus Vorsystemen,
unangemessene Eingabekontrollen,

unangemessene oder zu umfangreich vergebene
Berechtigungen; keine angemessene systemseitige Forcierung
von Funktionstrennungen und/oder

» unangemessene Datenmodellierung.

7.1.2 Priifungsankiindigung

Der Fachbereich erhilt in der Regel eine Information tiber die
geplante Prifung.

Eine solche Ankiindigung kann telefonisch, personlich oder
schriftlich erfolgen, wobei eine schriftliche Ankiindigung
(auch in elektronischer Form) grundsitzlich vorzuziehen
ist. Je nach Priifungsinhalt oder -art sollte die Ankiindigung
zwei bis vier Wochen vor dem tatsachlichen Prifungsbeginn
im Fachbereich eingehen. Bei einigen Priifungen kann auch
eine deutlich lingere Ankiindigungsfrist notwendig sein, um
spater angemessene Priifungsergebnisse zu erzielen. Griinde
hierfiir konnten aufwendige Reisevorbereitungen oder aber
Personalengpisse in der gepriiften Einheit sein. Dies ist insbe-
sondere dann wichtig, wenn die gepriifte Einheit nur wenige
Mitarbeiter hat, deren Anwesenheit erforderlich ist.

Bei Verdacht auf dolose Handlungen oder bei einer Kassen-
priifung kann eine Priifungsankiindigung auch sehr kurzfris-

tig oder gar nicht erfolgen. Gleiches gilt oft auch, wenn ein
Priifungsziel etwa die Beurteilung der Wirksamkeit von Rege-
lungen zu Vertretungen oder zum Schutz von Informationen
ist (bspw. abgeschlossenes Biiro bei Abwesenheit und/oder
Aktivierung der Bildschirmsperre).

Die Priifungsankiindigung sollte generell an die Fithrungs-
ebene unterhalb der Unternehmensleitung adressiert wer-
den. Nach Riicksprache mit der Unternehmensleitung bzw.
der betroffenen Fihrungsebene konnen auch nachgeordnete
Fuhrungsebenen direkt informiert werden.

Praxishinweis

Es ist in beiderseitigem Interesse, dass der zu prufende
Fachbereich auf die Prifungsankindigung reagiert und sinnvolle
VorbereitungsmaBnahmen ergreift, u.a. einen Ansprechpartner
fur die Revision benennt, der wahrend der Priifung verfugbar ist.

Der benannte Ansprechpartner sollte sich im Bereich gut
auskennen und im Idealfall Erfahrung aus friiheren Prifungen
haben.

Je nach Umfang und Intensitat der Prafung sind geeignete
Besprechungsraume vorzusehen, die auch die erforderliche
technische Ausstattung haben (Beamer, Netzwerk).

Wenn in der Priifung auch Interviews vorgesehen sind, etwa
mit einer Livedemonstration von Konfigurationseinstellungen an
Servern, dann sind geeignete Personen fur solche Interviews zu
identifizieren.

Alle direkt Betroffenen sollten schlieBlich rechtzeitig tber die
bevorstehende Priifung informiert und ggf. direkt eingeladen
werden.

Die Prufungsankiindigung dient dazu, den gepriften Bereich
tiber Gegenstand und Ziel der Prufung vorab zu informie-
ren, damit er benotigte Unterlagen und andere Informationen
(ggf. vorab) bereitstellen kann. Je frither informiert wird, des-
to eher ist eine effiziente Priifungsdurchfithrung sichergestellt.
Folgende Informationen sind in die Priifungsankiindigung
aufzunehmen:

Prifungsankiindigung

Input EinflussgroBen

Output

genehmigtes Prifungskonzept Prafungsinhalt

Prfungsankindigung

Prafungsart

Aktivitaten

Werkzeuge

Erstellen der Prifungsankiindigung

Office-Tools

Information der Betroffenen (Gepruften)

Tabelle 7-2: Input-Output-Beziehung Priifungsankiindigung
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D Grund der Prufung, z.B. gemaf§ Revisionsplanung,
Sonderprifung

Beginn und geplante Dauer der Priifung

Bezeichnung, Gegenstand und Ziel der Priffung

Name(n) des/der Pritfenden, Name der Prifungsleitung
Benotigte Unterlagen/Informationen
Ansprechpartner/Koordinator, ggf. auch ein (neutraler)
Moderator, der Treffen zwischen Prifern und Gepriiften
moderiert.

D Termin fir ein Kick-off-Meeting

Eine Priifungsankiindigung konnte beispielsweise wie folgt
aufgebaut sein:

Praxishinweis
Priifungsankiindigung

Sehr geehrte Damen und Herren,

entsprechend dem vom Vorstand genehmigten Revisionsplan
kiindigen wir die Priifung der Berechtigungen und
Berechtigungskonzepte der Anwendung <XYZ> an.

Die Prufung beginnt am 10. Juni 2016 und dauert 4 Wochen.
Sofern die Prifung aus Ihrer Sicht aus wichtigem Grund nicht zu
diesem Zeitpunkt starten oder in diesem Zeitraum durchgefthrt
werden kann, setzen Sie sich bitte unter Angabe einer
Begruindung kurzfristig mit uns in Verbindung.

Die Priifung wird die Vorgehensweise der Anlage, Anderung

und Léschung von Berechtigungen sowie die systemtechnischen
Moglichkeiten zur Umsetzung des Berechtigungskonzepts
umfassen. Ziel der Prifung ist festzustellen, ob die eingerichteten
Berechtigungen den beantragten und dokumentierten Rechten
sowie den tatsachlichen Tatigkeitsgebieten der Mitarbeiter
entsprechen.

Unsere Priifung betrachtet dabei die folgenden Bereiche:

> Vorgehensweise der Anlage, der Anderung und der Léschung
von Berechtigungen in der 0.g. Anwendung

> Definition der Berechtigungen (tiber Profile, Rollen) in der o.g.
Anwendung

D Berechtigungsstruktur und -konzepte

D Umsetzung der Funktionstrennung — unvereinbare Rechte

D Administrationsberechtigungen

Anderungen der genannten Bereiche im Rahmen der weiteren
Prafungsplanungen und der Prifungsdurchfihrung sind

Wir bitten Sie, uns vorab, spatestens zu Priifungsbeginn, die
folgenden Informationen bereitzustellen:

» Dokumentation der Berechtigungen
» Dokumentation der Customizing-Einstellungen

Setzen Sie bitte Ihre Mitarbeiter von der geplanten Prifung in
Kenntnis. Die friihzeitige Information ist férderlich, um eine
effiziente Prafungsdurchfiihrung zu ermaglichen. Des Weiteren
bitten wir Sie, uns bis 15. Mai 2016 einen Ansprechpartner

fir die Prafung zu nennen, der in Abstimmung mit der
Prufungsleitung die Koordination der Aktivitdten Gbernimmt.
Zur Vereinbarung eines Termins fur das Kick-off-Meeting werden
wir den von Ihnen benannten Koordinator ansprechen.

Mit freundlichen GriBen

[T-Revisionsleitung/verantwortliche [T-Revisorin/
verantwortlicher [T-Revisor

7.2 Voruntersuchung

Mit Genehmigung des Priifungskonzepts und Ankiindigung
der Priifung sind die Planungs- und Vorbereitungsaktivititen
in der Regel noch nicht abgeschlossen.

Bevor die eigentliche Prifung durchgefiithrt wird, sind im
Rahmen der Voruntersuchung die Priufungsaktivititen zu
planen und die gepriiften Organisationseinheiten mittels ei-
nes Kick-off-Meetings auf die Priifung vorzubereiten.

7.2.1 Arbeitsprogramm (Priifungsprogramm)

Im Rahmen der Voruntersuchung sind nun auf Basis der im
Konzept festgelegten Prufungsobjekte, Prifungsaspekte und
Prifungsziele und entsprechend der definierten Priifungs-
art die einzelnen Priifungsaktivititen (Priifungshandlungen)
durch die Priifer inhaltlich und zeitlich zu planen und in ei-
nem Arbeitsprogramm (Prifungsprogramm) zu dokumentie-
ren (vgl. Abschnitt 2.2.7).

Das Arbeitsprogramm kann je nach Organisation der IT-
Revision unterschiedlich konkret ausgestaltet sein. Bei er-
fahrenen und eigenverantwortlich arbeitenden Priifern kann
das Arbeitsprogramm zu Beginn der Prufungsdurchfithrung
allein aus den Informationen des Prifungskonzepts bestehen
und erst wahrend der Prufung als Teil der Priifungsdokumen-
tation verfeinert werden. Fiir Personal, das erst seit kurzer
Zeit in der Revision mitarbeitet, bietet sich dagegen an, kon-

maoglich. — | krete Handlungsanweisungen und Fragestellungen ins Ar-
beitsprogramm aufzunehmen.
¥ . Berichterstattun
Planung und Voruntersuchung RILINg= Abstimmung d

Vorbereitung

Abbildung 7-3: Priifungsdurchfiihrung — Voruntersuchung

Grundlagen der IT-Revision fur den Einstieg in die Praxis

durchfiihrung

und Dokumentation



7.2 Voruntersuchung

37

Voruntersuchung

Input EinflussgroBen

Output

genehmigtes Prifungskonzept

Detaillierungsgrad des Prifungskonzepts

Arbeitsprogramm (Prifungsprogramm)

Prifungsankindigung Prufungsart

Aktivitaten

Werkzeuge

Planung der Prifungsaktivitaten und -handlungen

Planungs- und Projektmanagement-Tools

Durchfuhrung des Kick-off-Meetings

Office-Tools

Risikobehandlung

Erhebung/Aufbereitung zusatzlicher Informationen zu den Priifungsobjekten,
ggf. Vertiefung des Verstandnisses der Geschéftsziele, Prozesse, [T-Systeme
ggf. Vertiefung des Wissens Uber Fehlerrisiken und kritische MaBnahmen zur

Tabelle 7-3: Input-Output-Beziehung Voruntersuchung

Konkrete Handlungsanweisungen und Fragestellungen in Ar-
beitsprogrammen sind auch dann sinnvoll, wenn mehrfach
gleichartige Priifungen (etwa die Priifung von mehreren Fi-
lialen) durchgefiihrt werden und die Ergebnisse vergleichbar
sein sollen.

Zur Erstellung des Arbeitsprogramms ist es in der Regel er-
forderlich, weitere interne und externe Informationen zu den
Priifungsobjekten zu erheben und aufzubereiten:

D Interne Informationen konnten hierbei z.B. aus Veroffent-
lichungen der gepriiften Bereiche im Firmennetzwerk (In-
tranet) stammen.

D Externe Informationen sind z.B. Standards und Normen
sowie Gesetze, Verordnungen oder auch Fachliteratur
zum Thema.

Exkurs

Zusammenarbeit von IT- und Fachrevisoren
sowie Abhangigkeiten ihrer Priifungsergebnisse
untereinander

Da heutzutage in nahezu jedem Geschaftsprozess auch

IT eine entscheidende Rolle spielt, ist es unerlasslich, bei

einer Angemessenheits- und Wirksamkeitsprifung von
Geschaftsprozessen auch die dabei verwendete IT zu betrachten.
Hieraus ergibt sich die Notwendigkeit, bereits bei der (Mehr-)
Jahresplanung, spatestens aber bei der Erstellung der
Prufungskonzeption, ein Zusammenarbeitsmodell zwischen der
IT- und der Fachrevision festzulegen.

Es empfiehlt sich dabei, ausgehend von der Risikosituation in
den einzelnen Geschaftsprozessen, die zu priifenden IT-Systeme
auszuwahlen.

Wie tief eine Priifung der T-Systeme und der darunterliegenden
[T-Prozesse und IT-Infrastruktur erfolgen muss, ist abhdngig -

von Ergebnissen bereits erfolgter IT-Prifungen. Idealerweise
kann sich der [T-Revisor bei einer vom Geschaftsprozess
ausgehenden [T-Prifung auf die Implementierung fachlicher
Funktionalitaten konzentrieren, da z.B. Netzwerkinfrastruktur
oder Softwarebeschaffungs- und Betriebs- bzw.
Softwareentwicklungsprozesse in separaten, speziellen
Prifungen bewertet wurden, auf die dann zurtickgegriffen
werden kann.

Bei der Bewertung der Geschaftsprozesse sind die Ergebnisse
aus der fachlichen Priifung und der Priifung der [T-Systeme
zusammenzufthren. Priifer der Geschaftsprozesse kénnen sich
also auf die Ergebnisse der [T-Prozess-Prufung stutzen, d.h., sie
brauchen das Design des IKS fiir die betrachteten IT-Prozesse
nicht mehr zu prifen und kénnen sich darauf beschranken, aus
fachlicher Sicht einzelne Prozessdurchlaufe fur die Anwendung
nicht mehr zu prifen und kénnen sich darauf beschranken, aus
fachlicher Sicht einzelne Prozessdurchlaufe fur die Anwendung
zu priifen, die ihren zu prifenden Geschaftsprozess unterstitzt.

Insgesamt ist so eine belastbare Aussage zur Angemessenheit
und Wirksamkeit der Geschaftsprozesse und der dafur
eingesetzten IT moglich.

Soweit in der Konzeptionsphase noch nicht bzw. nicht in der
erforderlichen Detaillierungstiefe erledigt, sind bei der Erar-
beitung des Priifungsprogramms weitere Aspekte zu beriick-
sichtigen:

D Das betriebswirtschaftliche Verstindnis tiber die betroffe-
nen Prozesse und IT-Systeme

D Die Geschiftsziele der betrachteten Prozesse/IT-Systeme

D Kritische Maffnahmen zur Risikobehandlung sowie mog-

lichen IT-Fehlerrisiken
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Praxishinweis

Je nach Anzahl und Know-how der eingesetzten Prifer sowie Umfang der Prifung kann die Entwicklung eines sehr detaillierten
Zeitplans fur Prifungen als Ergdnzung zum Arbeitsprogramm sinnvoll sein, hier am Beispiel einer ISO/IEC-27001-Prifung gezeigt.

Zeitplan fiir Priifungen (Auszug)
Name des Unternehmens / Logo
- vertraulich —
Datum und interne Audit-Nr: 18.-20 Juni, 2015, _A4172
Auditor-Name(n) und Rollen: LA: Lead Auditor
Standorte / Land: StraBe, PLZ, ggf. Bezeichnung des Standortes/\Werks
Audit-Teilnehmer und Rollen ... B: Beobachter
Zugrunde liegende Regelwerke/Gesetze: ISO/IEC 27001:2013
Audit 1. Tag
Datum Ort / Land Zeit Auditor | Themen Dokumente Verantwortlich
18. Juni 2015 | Stuttgart, 9:00 - 10:30 Einfiihrungsrunde Unternehmensstrate- | GL, QMB, alle
Deutschland gie, Kundenzufrieden- | Prozessverantwortliche
heit, Management-
bewertung
10:30 - 12:30 | Frau A, | Priifungsfeld Sicherheitsrichtlinie, ISMS- Managerin,
Herr B, | »Governance/ Auditberichte, Korrek- | QMB, Risk- Managerin
Herr C Complla.mce - tur- und Vorbeugungs-
Strategie« maBnahmen
12:30-13:15 | Alle Mittagessen
13:15-14:00 | Frau A, | Priifungsfeld Strategie-Handbuch, ISMS-Managerin,
Herr B, »Gove!‘nance/ Berechtigungsprozess, | QMB, Risk-Managerin
Herr ¢ | Compliance - Incident Management
Strategie« (Forts.)
15:00 -16:00 Prifungsfeld Richtlinien Personalabteilung,
»Personal« Bereichsleiter
16:30- 17:15 Zusammenfassung Auditoren
17:15-18:00 Tages- Alle
Abschlussgesprach
18:00 Audit-Ende 1. Tag
Teilnehmerliste
Name (in Druckbuchstaben) Bereich/Rolle Ort/Datum Unterschrift

Im zweiten Schritt untersucht die Revision die Vorgaben,
das Regelungsgefiige und deren technische Unterstiitzung
dahingehend, ob die vorgesehenen MafSnahmen des IKS
geeignet sind, die identifizierten Risiken angemessen zu
behandeln.

D Im dritten Schritt priift die Revision dann die Wirksam-
keit der Mafsnahmen in der praktischen Prozessabwick-
lung.

Die Prifungsobjekte des Arbeitsprogramms bei einer Prii- D
fung der IT-Prozesse, die auch unterstutzende IT-Systeme um-
fassen, sollten sich an der Priifungsart (vgl. Abschnitt 2.2.6)
orientieren. Beispielhaft gliedert sich eine IT-Systempriifung

in folgende Schritte:

D Im ersten Schritt nimmt die Revision das System auf (Er-

hebung des Regelungsgefiiges und der technischen Unter-
stlitzung).
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7.2.2 Kick-off-Meeting

Im Rahmen eines Kick-off-Meetings vor den eigentlichen Prii-
fungshandlungen konnen zwischen den Revisoren und dem/
den benannten Ansprechpartner(n) der gepriften Bereiche

D das geplante Priifungsvorgehen mit seinem zeitlichen
Rahmen,

D mogliche Rahmenparameter, die die Einhaltung des ge-
planten Prifungsvorgehens gefiahrden,

D die Erwartungen der Revision und der gepriften Bereiche
(auch an die Kommunikationswege)

und weitere Themen besprochen werden, um die Informatio-
nen aus der Ankindigung zu ergdnzen.

Das geplante Priifungsvorgehen mit seinem zeitlichen Rah-
men leitet sich aus dem Priifungskonzept ab und wird den
gepriften Bereichen so detailliert vorgestellt, wie es fiir deren
Verstindnis notwendig ist. In der Praxis zeigt sich hierbei,
dass eine Erlduterung der Prifungsziele und der verwendeten
Revisionsbegriffe und -methoden hilfreich ist.

Mogliche Rahmenparameter, die die Einhaltung des geplan-
ten Prufungsvorgehens gefahrden, sind z.B. aktuell laufende
Anderungen am Priifungsobjekt (z.B. Projekte zum Ablésen
eines I'T-Systems oder Organisationsinderungen).

Die Erwartungen der Revision an die Zusammenarbeit mit
den gepriiften Bereichen sowie die Erwartungen der gepriiften
Bereiche an die Revision sollten ebenso geklirt werden, denn
eine wesentliche Voraussetzung fur eine gute Durchfiihrung
einer Priifung ist die aktive Mitwirkung der Fachbereiche.

Der Prifende hat im Rahmen seines Priifungsauftrags (auf-
grund der Audit Charter) das Recht, alle notwendigen Do-
kumente und anderen Formen von Nachweisen anzufordern.
Gleichzeitig ist der Fachbereich verpflichtet, diese Informa-
tionen bereitzustellen. Der Fachbereich darf jedoch Erkla-
rungen erbitten, zu welchem Zweck angeforderte Nachweise
erforderlich sind.

In allen Fillen ist unbedingt darauf zu achten, dass sich
zwischen Priifendem und Gepriiftem kein Machtgefille ent-
wickelt, das die Priifungen beeintrichtigt. In vielen Fillen
empfiehlt es sich deshalb, allen Beteiligten — etwa im Rah-
men einer kleinen Prisentation zum Kick-off-Meeting — noch
einmal die im Unternehmen etablierten Regeln fur die Mit-
wirkung in Erinnerung zu rufen.

Praxishinweis

Verhaltensregeln fur den Fachbereich in der Revisionsprifung
— cum grano salis entnommen einem Originalbeispiel aus der
[T-Industrie

1

. Allgemeines

Richtiges Verhalten:

Verstehe den Revisionsprozess

Informiere im Bereich daruber, dass Prifer kommen werden
Sei geschaftsmaBig, freundlich, respektvoll gegentiber Prifern
und anderen gepruften Fachbereichen

Lose erkannte Probleme (wenn maglich) schon wahrend der
Prifung

Stelle sicher, dass dein Arbeitsplatzrechner vollstandig
vorschriftsmaBig ist

Mache die Priifung zur ersten Prioritat

Falsches Verhalten:

Behindere den Prifungsprozess

Zeige Feindseligkeit gegentber den Prifern und anderen
gepruften Fachbereichen

Nehme direkten, unabgestimmten Kontakt zu den Prufern
auf

. Anforderung von Informationen

Richtiges Verhalten:

Stelle Informationen schnell zur Verfligung

Stelle nur das Verlangte zur Verfligung

Ubergebe Informationen nur tber den Ansprechpartner/
Koordinator

Stelle die vollstandige Beantwortung sicher

Frage Uber den Ansprechpartner/Koordinator nach, wenn die
Anforderung unklar ist

Informiere den Ansprechpartner/Koordinator, falls besondere
Systemlaufe zur Beantwortung der Anforderung nétig sind
Ubergib alle Informationen méglichst in einer Antwort

Falsches Verhalten:

3.

Verweigere Informationen
Andere Informationen ab (Achtung, kann in bestimmten
Audits sogar strafbar sein!)

Interviews, Prasentationen, Vorflihrungen

Richtiges Verhalten:

Stelle sicher, dass die richtigen Personen teilnehmen
Uberlege, welche Personen nicht mit den Priifern sprechen
sollten

Stelle alle Anwesenden und Teilnehmer der Priifung am
Anfang vor

Entwickle eine positive Einstellung zur Prafung/zum Prifer
Antworte mit definitiver Aussage

Schalte das Mobiltelefon wahrend der Gesprache aus oder
stumm -
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Falsches Verhalten:

D Mache dir Gedanken, wenn Priifer sich Notizen machen

D Spreche Uber Dinge, die nicht gefragt sind

> Nutze unklare Redewendungen wie »ich glaube/nehme an
...«, »es sollte/musste eigentlich ...«

D Mache allgemeine Angaben, sei méglichst wenig konkret bei
deinen Aussagen

> Vermittle den Eindruck, etwas sei auBer Kontrolle

» Mache Aussagen zu Bereichen auBerhalb deiner
Zustandigkeit

D Sage wissentlich die Unwahrheit

> Nutze dein Smartphone ftr SMS und Chats, besonders
wahrend laufender Prasentationen

D Nutze dein Notebook/PC zu Nebentatigkeiten (Mail
abrufen und bearbeiten) und fuhre Privatgesprache in der
Prafungsbesprechung

7.3 Prifungsdurchfiihrung

urteilt anschliefend die gewonnenen Informationen nach
den im Priufungskonzept festgelegten Priifungsaspekten
und -zielen.

Ergebnisse aus der Beurteilung sollte der Priifer bereits wah-
rend der Prifungsdurchfithrung mit den gepriiften Bereichen
abstimmen, um sicherzugehen, dass die spitere Aussage im
Priifungsbericht auch wirklich den Tatsachen entspricht.

Abarbeitung des Arbeitsprogramms

Vielfach erfordert die Abarbeitung des Arbeitsprogramms
eine weitere Konkretisierung des Prufungsverfahrens und der
Prifungsziele zu einzelnen Detailfragen. Diese Konkretisie-
rung wird im Arbeitsprogramm erganzt.

Hinweis auf IT-Prifungsstandard (ITAF)

Weitere Anforderungen an die Abarbeitung des Arbeitspro-
gramms und deren Dokumentation sind in den folgenden
IT-Prfungsstandards der ISACA (vgl. Abschnitt 3.1.2) definiert:

Unter dem Begriff Priufungsdurchfihrung (Field Work) wird » 1203 - Durchfiihrung und Uberwachung
die Abarbeitung des im Rahmen der Vorbereitung erstellten | » 1204 — Wesentlichkeit
Arbeitsprogramms verstanden. D 1205 — Nachweise
> 1206 — Verwendung der Ergebnisse anderer Sachverstandiger

Abhingig von der Prufungsart sichtet der Priifer vom zu D 1207 - UnregelméaBigkeiten und gesetzeswidrige
prifenden Bereich zur Verfiigung gestellte Dokumente, Handlungen
fuhrt Interviews und analysiert relevante Daten und be-

Planung und Prifungs- . Berichterstattung

Vorbereitung Voruntersuchung durchfiihrung Abstimmung und Dokumentation
Abbildung 7-4: Prifungsdurchfiihrung

Priifungsdurchfiihrung
Input Einflussgr6Ben Output

Arbeitsprogramm Prifungsart

Dokumentation der Abarbeitung des
Arbeitsprogramms

Prfungsaspekte

ggf. Prazisierung des Arbeitsprogramms

Prufungsziele

Dokumentation der Feststellungen

Aktivitaten Werkzeuge
Datenprufungen Vorgehens- und Referenzmodelle
Interviews Prafungs- und Revisionstools

Dokumentensichtungen

Data-Mining-Tools und Datenbank-Tools

Konkretisierung der Prifungsverfahren und Prifungsziele

Interviewtechniken

erste Beurteilungen

Checklisten

erste Abstimmungen

Office-Tools

Tabelle 7-4: Input-Output-Beziehung Priifungsdurchfiihrung
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Die Abarbeitung des Arbeitsprogramms ist detailliert und
nachvollziehbar zu dokumentieren (sieche Abschnitt 7.5). Die
Abarbeitung des Arbeitsprogramms erfordert aber auch in
den meisten Fillen den Einsatz von technischen und metho-
dischen Werkzeugen, wie etwa Priifungs-/Revisionstools oder
Vorgehens- und Referenzmodelle.

Technische Werkzeuge (Priifungs- und Revisionstools)

Insbesondere bei der Prifung von grofsen Datenmengen im
Bereich Stamm- und Bewegungsdaten, bei komplexen Kon-
figurationen, umfangreichen Protokollen in Form von Log-
daten und technischen Sachverhalten kann auf einen Einsatz
von Tools oft nicht verzichtet werden. Bei einfacheren Sach-
verhalten konnen auch Excel oder eine SQL-Schnittstelle
ausreichend sein. Bei komplexeren Sachverhalten oder bei
grofleren Datenmengen sind spezielle Datenanalysetools fiir
die Revision sinnvoll, wie etwa Audicon IDEA oder ACL
Analytics!, die auch eine entsprechende Protokollierung der
durchgefithrten Priifungsschritte und Ergebnisse durchfiih-
ren. Bei der Priifung von Berechtigungen kommt vermehrt
vorkonfigurierte Standardsoftware zur Anwendung, um
komplizierte Zusammenhinge zu analysieren. Zur Ermitt-
lung von Auffilligkeiten bei Massendatenanalysen kann so-
genannte »Data Mining«-Software eingesetzt werden.

Methodenbasierte Werkzeuge (Vorgehensmodelle,
Referenzmodelle)

Zu den methodenbasierten Werkzeugen gehoren neben ver-
schiedenen Interviewtechniken unter anderem auch Werkzeuge

D zur Bestimmung von Prozessreifegraden
(z.B. COBIT-Reifegradmodell, CMMI, SPICE),

D zur Ermittlung von Stichproben sowie

D zur Ermittlung von Auffalligkeiten bei Massendaten-
analysen.

Zu den methodenbasierten Werkzeugen zahlen auch stan-
dardisierte Checklisten zu speziellen Themen, die vor der
Anwendung kritisch hinterfragt und — wie alle generischen
Werkzeuge — auf den konkreten Priifungskontext angepasst
werden miissen.

Priifung durch Dritte

Bei Spezialthemen oder bei Priifungen mit speziellen Metho-
den kann es sinnvoll sein, die Prifung mithilfe von externem
Priifungspersonal durchfihren oder zumindest von ihnen be-
gleiten zu lassen, beispielsweise, wenn kein Mitarbeiter der
IT-Revision iiber ausreichend detailliertes Know-how verfiigt
und/oder wenn die IT-Revision keine passenden Werkzeuge
besitzt. Auch bei akuten Personalengpissen kann es sinnvoll
sein, externes Priifungspersonal zu beauftragen, um die Ab-
arbeitung des Prufungsplans nicht zu gefahrden.

Zu unterscheiden ist dieses externe Priifungspersonal im Auf-
trag der Internen Revision von externem Priifungspersonal

1 Beide Programme zdhlen zu den sogenannten Computer Assisted/Aided
Auditing Techniques (CAAT).

einer Wirtschaftsprifungsgesellschaft im Rahmen der Pri-
fung des Jahresabschlusses. Externes Prifungspersonal im
Auftrag der Internen Revision erstellt kein Testat zum Jahres-
abschluss und ist im Rahmen dieses Priifauftrags ausschlief3-
lich der Leitung der Revision und nicht dem Aufsichts- oder
Verwaltungsrat rechenschaftspflichtig.

Ob externes Prifungspersonal im Auftrag der Internen Revi-
sion nur ein vorgegebenes Arbeitsprogramm abarbeitet oder
dieses auf Basis des Prifungskonzepts selbst erstellt, also an
der Voruntersuchung (vgl. Abschnitt 7.2) beteiligt ist, hingt
von den jeweiligen Anforderungen des Auftraggebers ab. Sie
legen auch fest, ob externes Priifungspersonal selbst einen
Priifungsbericht erstellen (vgl. Abschnitt 7.5) oder nur seine
Prifungsdokumentation der Revision uibergeben muss.

Bewertung der Priifungsergebnisse

Aus der Abarbeitung des Arbeitsprogramms ergeben sich
je nach Priifungsverlauf mehr oder weniger zahlreiche und
schwerwiegende Feststellungen (sog. »Findings«) sowie Emp-
fehlungen. Feststellungen werden anhand einer priifungsun-
abhingigen Skala beurteilt.

Praxishinweis
Beispiele fiir die Klassifizierung von Feststellungen

Ein geringer Mangel kann beispielsweise die Missachtung
interner Vorschriften zu formellen Anforderungen an interne
Dokumente sein, da diese Missachtung keinen relevanten
wirtschaftlichen Schaden verursacht.

Schwerwiegende Mangel sind z.B. massive, regelmaBige oder
bewusste VerstoBe gegen gesetzliche Bestimmungen. Aber auch
unerkannte Schwachstellen in wesentlichen Anwendungen

oder allgemein unzureichende MaBnahmen zur Behandlung
wesentlicher [T-Risiken zdhlen dazu. Etwa das Fehlen eines
Notfall- oder Datensicherungskonzepts stellt fur die Mehrheit
der Unternehmen einen schwerwiegenden Mangel dar,

da ein Ausfall der IT oder ein erheblicher Datenverlust die
Geschaftstatigkeit stark beeintrachtigen und entsprechende
monetare Folgen haben kann.

Besondere Umsicht ist geboten, wenn bei der Beurteilung
der RechtmaBigkeit Mangel festgestellt werden. Einerseits
ist die Revision im Interesse der Unternehmensleitung
verpflichtet, VerstoBe offenzulegen und die Beseitigung

des Mangels anzuregen. Andererseits mussen stets die
Unternehmensinteressen bertcksichtigt werden. Das
Hinzuziehen von Fachjuristen ist daher in solchen Fallen stets
empfehlenswert.

Negative Feststellungen beschreiben Mingel. Sie werden in
der Regel in verschiedene Klassen eingeteilt. Eine gidngige Un-
terteilung ist:

D Geringer Mangel
D Mittlerer Mangel
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Praxisbeispiel
Feststellungen aus einer ISO/IEC-27001-Priifung
Finding | Klassi- Referenz | Kapitel | Beschreibung Verantwort- | Termin Status (aktuell)
Nr. fikation zu Norm liche/r
1 Sehr hoch | 27001 A17.1 Keine BCM-Strategie, BCM-Manager | Bis Ende Noch nicht begonnen
kein BCM-Plan, kein August 2016
BCM-Test
2 Sehr hoch | 27001 A9.4 Keine Zugangskontrolle | Net Admin Bis Ende Noch nicht begonnen
implementiert August 2016
3 Hoch 27001 A 15.2 | Nicht alle Lieferanten Beschaffung Bis Ende Noch nicht begonnen
werden gepruft September 2016
4 Sehr hoch | 27001 A123 Backup-Bander und Net Admin Bis Ende Noch nicht begonnen
-DVDs werden im Juni 2016
Serverraum aufbewahrt
Planung und Priifungs- . Berichterstattung
Vorbereitung Voruntersuchung durchfiihrung Abstimmung und Dokumentation

Abbildung 7-5: Priifungsdurchfiihrung — Abstimmung

D Wesentlicher Mangel
D Schwerwiegender Mangel
D Besonders schwerwiegender Mangel

In welche Klasse eine Feststellung fallt, hingt von verschie-
denen Beurteilungskriterien ab. Diese Beurteilungskriterien
beruhen auf den fir das Unternehmen relevanten Risiken
und sollten sowohl fur das Revisionspersonal als auch fir die
Gepriiften verbindlich, zuginglich und nachvollziehbar sein.

Wird der potenzielle wirtschaftliche Schaden als primire
Messgrofse verwendet, soll darauf geachtet werden, dass
Rechts- und Reputationsrisiken nicht an Gewicht verlieren.

Eine Feststellung ohne Mangel weist lediglich auf einen be-
stimmten Sachverhalt hin (Informationsfunktion).

Um die Feststellungen zu beheben, werden durch die Revision
Mafinahmen empfohlen. Diese konnen auch durch den ge-
priiften Bereich vorgeschlagen und entsprechend tibernommen
werden. Empfehlungen konnen auch zu anderen Aspekten
ausgesprochen werden, die nicht Teil einer Feststellung sind,
der Revision jedoch im Rahmen der Priffung aufgefallen sind.

Da ein primires Ziel der Internen Revision die Reduzierung
moglicher Schiaden fir das Unternehmen ist, haben positi-
ve Feststellungen eine eher untergeordnete Rolle in der Prii-
fungsberichterstattung und werden deshalb im weiteren Ver-
lauf nicht beriicksichtigt. Ausnahmen davon beziehen sich
auf Feststellungen aus vorangegangenen Priifungen, die nun
erfolgreich beseitigt worden sind.

Grundlagen der IT-Revision fur den Einstieg in die Praxis

Die Klassifikation von Feststellungen geschieht hiufig in Ta-
bellenform.

7.4 Abstimmung

Der Teilprozess zur Abstimmung der Priifungsfeststellungen und
des Priifungsberichts gliedert sich in der Regel in drei Phasen:

D Inhaltliche Verifizierung der Feststellungen mit dem
gepriiften Bereich

D Revisionsinterne Abstimmung des Berichtsentwurfs

D Abstimmung des Berichtsentwurfs mit dem gepriiften
Bereich

Die erste Phase erfolgt im Regelfall bereits wihrend der Pri-
fungsdurchfithrung oder zu deren Abschluss. Hierbei emp-
fiehlt es sich, nur die einzelnen Feststellungen inhaltlich zu
besprechen und abzusichern und eine Wertung der Feststel-
lung seitens der Revision noch nicht zu kommunizieren.

Die zweite Phase beginnt nach der Prifungsdurchfiihrung.
Das Priifungsteam konsolidiert die einzelnen Feststellungen,
bewertet sie und erstellt den ersten Berichtsentwurf. Dieser
wird im Priifungsteam und anschliefSend mit den zustindigen
Fuhrungskriften der Revision abgestimmt. Die Abstimmung
mit den zustindigen Fithrungskriften der Revision ist unter
anderem aus folgenden Griinden notwendig:

D Kontrolle, ob die Priifungsziele gemafs Priifungskonzept
eingehalten wurden

D Information uiber firmenpolitisch kritische Feststellungen

D Qualitatssicherungsmafinahme innerhalb der Revision
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Abstimmung

Input Einflussgr6Ben

Output

Dokumentation der Feststellungen mit
(ersten) Beurteilungen

abgestimmter Prifungsbericht

Aktivitaten

Werkzeuge

Verifizierung der Inhalte der Priifungsdokumentation

Berichterstellungsfunktionen in Prifungs-
und Revisionstools

revisionsinterne Abstimmung der Inhalte

Web- oder Groupware-Lésungen

Abstimmung der Inhalte mit den Gepruften

Office-Tools

Tabelle 7-5: Input-Output-Beziehung Abstimmung

Ist der Priifungsbericht revisionsintern finalisiert, beginnt als
dritte Phase die Abstimmung des Priifungsberichts mit dem
gepriften Bereich. Ehe die endgiiltige Fassung des Priifungs-
berichts verteilt wird, erhilt der gepriifte Fachbereich bzw.
Unternehmensteil dabei die Gelegenheit, die bei der Prifung
getroffenen Feststellungen auf Vollstindigkeit und sachliche
Richtigkeit hinsichtlich der Darstellung des vorgefundenen
Sachverhalts sowie hinsichtlich der Ursache und Auswirkung
der Abweichung vom Prufungskriterium zu priifen und ggf.
eine Richtigstellung einzufordern. Dies betrifft nicht die Be-
wertung der Feststellungen.

Hierbei ergibt sich zudem die Moglichkeit, Mafinahmen zur
Verringerung (sog. » Mitigation«) aufgedeckter IT-Risiken in-
haltlich und terminlich zu vereinbaren.

Grundsitzlich sollte der Teilprozess Abstimmung zeitlich fest
definierte Meilensteine haben, um eine zeitnahe Berichter-
stattung gegeniiber den Auftraggebern zu gewahrleisten.

7.5 Berichterstattung und Dokumentation

Die Dokumentation der Durchfihrung einer konkreten Pri-
fung ldsst sich in zwei Dokumentenklassen gliedern:

D Arbeitsprogramm und dessen Durchfithrungs-
dokumentation (Priifungsdokumentation)
D Priifungsbericht (ggf. mit Anlagen)

Planung und

Voruntersuchun
Vorbereitung &

Hinweis auf IT-Priifungsstandard (ITAF)

Anforderungen an die Berichterstattung und Dokumentation sind
in den folgenden [T-Priifungsstandards der ISACA (vgl. Abschnitt
3.1.2) definiert:

D 1007 — Aussagen
D 1008 — Kriterien
D 1401 - Berichterstattung

Prufungs-
durchfiihrung

7.5.1 Priifungsdokumentation

Fir die Dokumentation konnen verschiedene Formen genutzt
werden. Neben einfachen Formularen kénnen auch speziel-
le Priifungs- und Revisionstools eingesetzt werden, die iiber
eine Reporting-Funktion verfiigen.

Zu Nachweiszwecken und zur Sicherstellung der Nachvoll-
ziehbarkeit sollten die Priifungsdokumente in einer fir alle
Beteiligten nachvollziehbaren Ordnerstruktur abgelegt wer-
den. Insbesondere sollte darauf geachtet werden, dass eine
einheitliche Nomenklatur genutzt und sprechende Verzeich-
nis- und Dateinamen verwendet werden, aber auch, dass auf
Umlaute, Sonder- oder Leerzeichen verzichtet wird.

Praxishinweis

Alle im Rahmen der Priifung erstellten Dokumente (einschlieBlich
Nachweise) sind nach Abschluss der Priifung gegen Veranderung
zu schiitzen und langfristig zu archivieren. Fur einige Branchen
gelten gesetzliche Aufbewahrungsfristen (z.B. bei Banken

6 Jahre).

Berichterstattung

Abstimmun
9 und Dokumentation

Abbildung 7-6: Priifungsdurchfiihrung - Berichterstattung und Dokumentation
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Soweit Priffungsziele mit der Priifung nicht erreicht werden,
sind jeweils Ursachen und Auswirkungen der Abweichung zu
ermitteln und zu dokumentieren.

Fiir eine einfache Referenzierung aller Dokumente konnen
geeignete bzw. im Unternehmen bereits vorhandene Web-
oder Groupware-Losungen verwendet werden.

Um Dateien rasch wiederfinden zu koénnen, sollten sie nach
einer einprigsamen Namenskonvention durchgingig und
eindeutig benannt werden. Nur so sind zudem eine eindeuti-
ge Zuordnung zum Thema und eine klare Referenzierung in
Arbeitsprogrammen moglich.

Praxishinweis
Ordnerstruktur

Die Ordner werden nummeriert, um stets die gleiche Struktur zu
erreichen und Unterordner systematisch einordnen und leichter
auffinden zu kénnen.

Ein Ordner setzt sich also aus einer Ziffer und einem maglichst
sprechenden Begriff zusammen. In den jeweiligen Ordnern
werden folgende Dokumente abgelegt:

» 10_Projektmanagement: Dokumente wie z.B. Offene-
Punkte-Listen, Listen der Ansprechpartner, Planungsunterlagen
fur den Teameinsatz bei gréBeren Prifungen usw.

» 20_Ankuendigung: Priifungsankindigung

> 30_Arbeitspapiere: Neben dem Arbeitsprogramm die
verarbeiteten Dokumente wie z.B. bereitgestellte Richtlinien,
Verfahrens- oder Prozessbeschreibungen oder sonstige
Nachweise, die fur die Priifung herangezogen werden.

> 40_Bericht: Berichtsentwdirfe und der finale Bericht sowie
ggf. Freigabedokumente.

D 50_Wissen: Dokumente, die zur Vorbereitung oder im
Laufe der Bearbeitung eines Themas gefunden werden und
zur Wissensanreicherung dienen kénnen, z.B. Standards,
Gesetze, Artikel oder Prifungsleitfaden, Referenzierung von
Dokumenten.

Zur Unterscheidung der jeweiligen Prifungsauftrage wird
ein Ubergeordneter Hauptordner eingerichtet und jedem
Unterordner dann ein eindeutiges Buchstaben-Zahlenkdrzel
vorangestellt.

Beispiel: Kuirzel »BER16« fur den Hauptordner
»Berechtigungspriifung_2016«, entsprechend dann:
»BER16_10_Projektmanagement« usw.

Praxishinweis
Referenzierungsschema fiir Dokumente

Die Versionen werden nach folgender Regel

verwaltet:

> Hauptversion(en): #.0

D Nebenversionen: 0.#

> Die aktuellen Hauptversionen werden nicht geléscht. Es
wird ein zweiter Dateistrang er6ffnet, d.h., dass dann zwei
Dateien vorhanden sein kénnen — z.B. [Dateiname]_v1.0 und
[Dateiname]_v1.1.

D Alte Versionsstande kénnen in einem Unterordner

[Prafungskirzel]_[1. Ziffernfolge Unterordner ##].

[2. Ziffernfolge Ifd. Nummer ##]_[Name]_v[#.#] Beispiel:
BER16_30.01_Arbeitsprogramm_SAP-Fl-Berechtigung_v0.4
Die laufende Nummer wird fiir Dokumente innerhalb
eines Ordners hochgezahlt. Sollten Dokumente inhaltlich
zusammengehoren, z.B. ein Benutzerantrag in deutscher
und englischer Sprache, kénnen diese mit einem
Zusatzbuchstaben versehen werden.

Beispiel: BER16_30.01a_Benutzerantrag_Deu.pdf und
BER16_30.01b_User_Registration_Request_Eng.pdf

Die Versionierung sollte nur fir eigenerstellte Dokumente
erfolgen. Fur erhaltene Dokumente sollte der original
verwendete Dateiname beibehalten werden.

z.B. ARCHIV je Hauptordner zur Verbesserung der
Ubersichtlichkeit verschoben werden.
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7.5.2 Priifungsbericht

Der Zweck einer IT-Prifung liegt letztlich darin, die (weitere)
Optimierung der Unternehmensprozesse durch die jeweili-
gen Prozesseigner anzustofSen, und damit die wirtschaftliche
Situation des Unternehmens insgesamt zu verbessern. Um
diesen Zweck zu erreichen, fasst die Revision ihre Priifungs-
ergebnisse, d.h. insbesondere ihre Revisionsempfehlungen,
im Prifungsbericht zusammen und tritt in Dialog mit den
Gepriiften.

Zielsetzung

Der Priifungsbericht sollte

fehlerfrei,
objektiv,

klar verstandlich,
kurzgefasst,
vollstindig,
konstruktiv und
termingerecht

sein, um seine Botschaft eindeutig und verstandlich zu iiber-
bringen. Da der Hauptadressat des Priifungsberichts die Un-
ternehmensleitung ist, sollte der Bericht in einer fiir diesen
Adressatenkreis verstindlichen Weise formuliert sein. Dies
umfasst ggf. auch kurze Erklarungen technischer Fachbegrif-



7.5 Berichterstattung und Dokumentation

45

fe und Akronyme. Zur Veranschaulichung und zum besseren
Verstindnis konnen auch Grafiken und Farben zum Einsatz
kommen (vgl. [Cascarino 2012, S. 123-125]). Bei IT-Sachver-
halten kann dies nicht immer einfach umsetzbar sein, wes-
halb auf diesen Punkt besondere Sorgfalt verwendet werden
sollte, um die notige Aufmerksamkeit zu erhalten (vgl. Ab-
schnitt 1.1).

Ein Uberzeugender Prifungsbericht sollte iiber Miangel bzw.
Schwachstellen von Priifungsobjekten und niemals tiber Per-
sonen (Ausnahme bei Sonderpriifungen im Zusammenhang
mit Fraud) berichten.

Der Priifungsbericht dient dazu, den Priifungsvorgang und
die Prufungsergebnisse zu dokumentieren. Der Prifungsbe-
richt beinhaltet daher in strukturierter Form folgende Anga-
ben in Bezug auf die durchgefiihrte IT-Priifung:

D Angewandte IT-Audit-Richtlinien und IT-Audit-Standards

sowie zu beachtende Gesetze und sonstige Vorgaben

Gepriiftes Unternehmen und seine Teile

Empfanger

Sperrklauseln

Umfang, Zielsetzung, Zeitraum, Art, Ablauf, Reichweite

und etwaige Abgrenzungen

D Alle Vollstandigkeitserklarungen der Gepriiften
Im Rahmen externer Prifungen mussen die Gepriiften
den Prifern gegentiber schriftlich erkliren, dass sie alle
im Rahmen der Prifung relevanten Informationen voll-
standig und nach bestem Wissen und Gewissen vorgelegt
und keine wesentlichen Sachverhalte verschwiegen oder
fehlerhaft wiedergegeben haben.

D Sonstige Angaben zum verwendeten Datenmaterial

Zusammenfassung aller identifizierten Feststellungen

D Prifungsbemerkungen (detaillierte Erlduterungen der
Feststellungen)

D Die in der IT-Priifung insgesamt gewonnenen Erkennt-
nisse, die daraus gezogenen Schliisse, alle Empfehlungen,
Vorbehalte und Einschrankungen

Bei der Entwicklung des Priifungsberichts missen alle re-
levanten Priifungsnachweise beriicksichtigt werden (vgl.
[ISACA 2013a, 2401 Reporting]).

Der Prifungsbericht wird nach inhaltlicher Abstimmung von
der Leitung der (IT-)Revision freigegeben, an die gepriiften
Fachbereiche bzw. Unternehmensbereiche zur Durchsicht
verteilt und bei der IT-Revision abgelegt. Eine Zusammen-
fassung dient zur Information des betroffenen Managements.

Von wesentlicher Bedeutung fiir die inhaltliche Ausgestaltung
des Berichts ist, ob es sich um eine interne oder externe Prii-
fung handelt. Im Kontext dieses Leitfadens wird ausschliefs-
lich auf Berichte der Internen I'T-Revision eingegangen.

Abschnitte des Priifungsberichts

Einleitung

In der Einleitung sollen die Grundsitze und Aufgaben der Re-
vision sowie eine Ubersicht des angewendeten Revisionspro-
zesses kurz dargestellt werden. Zudem umfasst die Einleitung
auch die Grundlagen der Priifung, also alle mafSgeblichen
internen und externen Regelungen sowie den Priifungsplan.
In den einleitenden Abschnitten wird auch der Verteiler auf-
gefuhrt, an den der Priifungsbericht gegeben wird.

Beschreibung der Priifung

Die Beschreibung der Prifung enthilt detaillierte Informati-
onen dariiber, was genau gepriift wurde (Organisationsteile,
Prozesse, Zeitraum, Stichproben, Dokumente, IT-Systeme),
wann und wo die Priifung durchgefithrt wurde, welche Per-
sonen (Priffende und Gepriifte) beteiligt waren, wo und wel-
che Schwerpunkte gesetzt wurden und — soweit relevant — in
welchen Bereichen und aus welchem Grund entgegen dem
Priifungsplan auf eine Priifung verzichtet wurde.

Wichtig sind Beschreibungen der Prifungsarten und der ein-
gesetzten technischen und methodenbasierten Werkzeuge
(bspw. Dokumentenpriifung von Vorgaben, Nachweisen und
Ergebnissen, Interviews, Priifung von Systemeinstellungen,
genutzte Funktionalititen von Revisionstools) und des Klas-
sifizierungsschemas von Feststellungen sowie der erwarteten
Mafnahmen.

Feststellungen (»Findings«)

Alle Feststellungen und Empfehlungen im Priifungsbericht
fokussieren grundsitzlich auf das angestrebte Priifungsziel.
Die Feststellungen sind genau und nachvollziehbar zu be-
schreiben hinsichtlich folgender Punkte:

D Priifungskriterium (bindende externe Vorgaben, z.B. Ge-

setz oder sonstige Rechtsvorschriften, aufsichtsrechtliche
Anforderungen, Normen und Standards, sonstige interne
Vorgaben)
Priifungskriterien sind z.B. Kriterien fiir die Prifung des
Internen Kontrollsystems. Die als Kriterium verwandte
Unterlage ist stets mit Titel, Versionsbezeichnung und
Datum zu bezeichnen.

D Vorgefundener Sachverhalt, der am Priifungskriterium
gemessen als nicht zufriedenstellend zu bewerten ist.

D Ursache der Abweichung des vorgefundenen Sachverhalts
vom Prufungskriterium, soweit bekannt.

D Auswirkung der Abweichung (entstandener Schaden oder
Risiko, wenn der Schaden noch nicht eingetreten ist)

D Priifungsbemerkungen in Form bewertender Beanstan-
dungen (bei Nichtbeachtung einer Regelung oder Feh-
len einer Mafsnahme des Internen Kontrollsystems) oder
Empfehlungen (bei identifizierter Verbesserungsmoglich-
keit einer MafSnahme des Internen Kontrollsystems)

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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7 Die konkrete Priifung

Jede Feststellung ist risikoorientiert zu bewerten (vgl. Ab-
schnitt 6.1). Die Feststellungen der Revision sollen grund-
satzlich das Ziel (Reduktion eines konkreten Risikos) vorge-
ben. Sie konnen zudem - und dann idealerweise beispielhaft
— eine Losungsmoglichkeit vorstellen. Da Prifungen in der
Regel auf Stichproben basieren, sind bei der Beseitigung von
Feststellungen eine Ursachenanalyse und umfassende, nach-
haltige Losungen zu fordern.

Ziel der Forderung einer detaillierten Ursachenanalyse ist,
dass die gleichen Feststellungen und deren Ursachen in kunf-
tigen Prufungen nicht erneut oder gar an anderer Stelle dis-
kutiert werden miussen.

Weiteres Vorgehen

In diesem Abschnitt wird den Betroffenen erlautert, was ge-
schehen soll, nachdem die Priifung beendet ist. Die Verant-
wortlichen werden darauf hingewiesen, dass Feststellungen
im Hinblick auf mogliche Ursachen zu analysieren und diese
zu beseitigen sind. Je nach Schwere der Feststellungen und
den damit verbundenen Risiken werden verschiedene Fristen
gesetzt (vgl. Kapitel 8). Das Ergebnis der Ursachenanalyse
und die Beseitigung der Abweichung/des Mangels sind ange-
messen zu dokumentieren. Bei schweren Mingeln wird be-
reits im Bericht eine ggf. geplante Nachprufung angekundigt.

Zusammenfassung

Die Zusammenfassung ist fiir die Unternehmensleitung vor-
gesehen. Sie enthilt eine Kurzfassung des Berichts mit Anga-
ben zur durchgefithrten Priifung und dem Gesamtergebnis,
ggf. verbunden mit Hinweisen auf besonders relevante Fest-
stellungen, jedoch ohne dabei Details darzustellen. Die Zu-
sammenfassung ist Bestandteil des Berichts, kann aber auch
separat verteilt werden.

7.6 Supervisor-Aufgaben im Priifungsprozess

Der Supervisor ist eine Rolle im Priifungsprozess mit der Auf-
gabe, die Planung, Durchfiithrung, Berichterstattung und das
Nacharbeiten einer Priifung zu tiberwachen. Die Rolle wird
entweder von der Revisionsleitung (bzw. einem Mitglied der
Revisionsleitung) oder, insbesondere in grofSen Revisionsein-
heiten, von einer von der Revisionsleitung beauftragten Per-
son der mittleren Leitungsebene wahrgenommen. Die Uber-
wachungsaufgabe des Supervisors erstreckt sich tiber den
gesamten Priifungsprozess.

In der Priifungsvorbereitungsphase begutachtet der Supervisor
zunichst das vom Priifungsleiter entwickelte Prifungskonzept
bezuglich der darin festgelegten inhaltlichen (Risiken, Festle-
gung von Priufungsschwerpunkten), personellen (qualitative
und quantitative Anforderungen an die Personalausstattung
des Priifungsteams) und zeitlichen Planung. Die Kernfrage ist
dabei, ob das Konzept auf das mit dem Priifungsauftrag vor-
gegebene Ziel ausgerichtet ist und ob erwartet werden kann,
dass dieses Ziel bei der Priifungsdurchfithrung erreicht wird.
Im nichsten Schritt iiberwacht der Supervisor, dass alle Vor-
gaben aus dem Priifungskonzept vom Priufungsleiter in das

Grundlagen der IT-Revision fur den Einstieg in die Praxis

Arbeitsprogramm uberfithrt wurden und dass das Arbeits-
programm geeignet ist, das ausgewiesene Priifungsziel zu er-
reichen. Hierzu gehoren die hinreichend konkrete Benennung
der Risiken sowie die Vorgabe geeigneter Priifungshandlungen
und Priifungskriterien fir die Mitglieder des Priffungsteams.
Als Abschluss der Prifungsvorbereitungsphase gibt der Super-
visor das Arbeitsprogramm fiir die Nutzung frei.

In der Priifungsdurchfithrungsphase verfolgt der Supervisor
den Fortschritt der Arbeit im Wesentlichen anhand der re-
gelmafsigen, zumeist formlosen Berichterstattung des Prii-
fungsleiters. Soweit schwerwiegende Priufungsfeststellungen
zu treffen sind oder Priifungsergebnisse einen unverzugli-
chen Handlungsbedarf im gepriiften Bereich erkennen las-
sen (»Gefahr im Verzug«), informiert der Prufungsleiter den
Supervisor zeitnah und beridt mit ihm das weitere Vorgehen.
Sofern bei der Priifungsdurchfithrung Schwierigkeiten oder
Verzogerungen auftreten, unterstiitzt der Supervisor den Prii-
fungsleiter, beispielsweise durch die Zuweisung zusitzlichen
Personals, die Verlingerung der Priifungsdurchfiihrungszeit
oder durch die Genehmigung einer vom Prifungsleiter vorge-
schlagenen Anpassung bzw. Kiirzung des Arbeitsprogramms.
Auflerdem kann der Supervisor am Informationsgesprach
teilnehmen, das der Prifungsleiter iiblicherweise zum Ab-
schluss der Erhebungen vor Ort mit der Leitung des gepriif-
ten Bereichs durchfuhrt.

In der Berichterstattungsphase besteht die Aufgabe des Su-
pervisors darin, die Qualititssicherung fiir die Ergebnisdoku-
mentation im Arbeitsprogramm und fiir den Priifungsbericht
durchzufiihren.

Zu den Nacharbeiten einer Prifung (vgl. Kapitel 8) gehoren
zunichst die Zusammenstellung der Prifungsakte durch den
Prifungsleiter und spater insbesondere das Follow-up, d.h.
die Uberwachung der Erledigung der Priifungsbemerkungen.
Fur diese Tatigkeiten ist der Priifungsleiter zustandig und
der Supervisor fithrt die Qualititssicherung durch, d.h., er
kontrolliert die OrdnungsmafSigkeit der Priifungsakte und
uberpriift die Angemessenheit der Bewertung der Follow-up-
Mafinahmen des gepriiften Bereichs durch den Prifungsleiter.

Zusammenfassend ist somit festzuhalten, dass die — grund-
siatzlich zu den Leitungsaufgaben der Revision gehorende —
Supervisor-Aufgabe im Wesentlichen aus einer Reihe von
qualitdtssichernden Titigkeiten bezogen auf die Aktivititen
des Prufungsleiters im Priifungsprozess sowie aus der Unter-
stiitzung des Priifungsleiters in kritischen Situationen besteht.

Hinweis auf IT-Prifungsstandard (ITAF):

Anforderungen an das Follow-up sind im [T-Priifungsstandard
»1402 — Nachschau« der ISACA (vgl. Abschnitt 3.1.2) definiert.
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8. Follow-up

Mit der Ubergabe des Abschlussberichts und den darin ent-
haltenen Feststellungen und Empfehlungen ist die Priifung
noch nicht beendet. Der Zweck einer Priifung ist erst erreicht,
wenn die im Rahmen der vorausgehenden Abstimmung des
Priifungsberichts mit den gepriften Bereichen vereinbarten
Mafinahmen zur Behandlung aufgedeckter IT-Risiken nach-
vollziehbar umgesetzt worden sind. Erst dann kann davon
ausgegangen werden, dass die Mingel beseitigt wurden. Je
nach Art und Grad eines Mangels und dem damit verbun-
denen Risiko konnen die Auflagen und die Fristen zur Um-
setzung unterschiedlich ausfallen. In der Regel werden diese
Fristen von den Prufern in Abstimmung mit den gepriiften
Bereichen oder durch Auflagen einer externen Zertifizie-
rungsstelle festgelegt.

Die Verantwortung fiir die zeitnahe und wirksame Reakti-
on auf alle Priffungsfeststellungen liegt stets bei den Prozess-
verantwortlichen oder der Unternehmensleitung (im Fall der
Bereitstellung notwendiger Ressourcen) und niemals bei der
IT-Revision selbst.

Eine Feststellung, die einen wesentlichen oder hoher einge-
stuften Mangel beschreibt, der dazu fuhrt, dass ein wichtiger
Prozess uiberhaupt nicht oder nicht korrekt bzw. nur unvoll-
standig ablaufen kann oder dass beispielsweise gesetzliche
Vorschriften verletzt werden, muss umgehend, also ohne
schuldhafte Verzogerung durch die Betroffenen, beseitigt
werden. Die Fristen liegen hier im Allgemeinen im Tages-
bzw. Wochenbereich. Die wirksame Beseitigung dieser Man-
gel ist von dem Fachbereich gegeniiber der Revision nachzu-
weisen und ggf. in einer Nachpriifung durch die Revision zu
tberpriifen.

Die Beseitigung eines als geringfligig eingestuften Mangels,
der etwa die Dokumentation eines Prozesses oder eines IT-
Systems betrifft, sollte vom Prozesseigentumer in die ubli-
chen Planungsprozesse aufgenommen werden. Das Ergebnis
kann im Rahmen einer rollierenden Priifungsplanung fiir den
nachsten Revisionszyklus (in der Regel innerhalb eines Jah-
res) vorgemerkt und dann nochmals gepruft werden.

Zur Beseitigung eines Mangels sind vom Prozesseigentiimer
eine Ursachenanalyse durchzufithren und ein MafSnahmen-
plan zu erstellen. Beides muss dokumentiert und im Rahmen
der MafSnahmenverfolgung der IT-Revision zu dem von ihr
genannten Termin vorgelegt werden (vgl. dazu auch den
Punkt »Weiteres Vorgehen« in Abschnitt 7.5.2). Sie tiber-

priift die Plausibilitit der Analyseergebnisse und Eignung der
GegenmafSnahmen fiir ausgewihlte (i.d.R. wesentliche oder
hoher bewertete) Miangel und bestitigt die erfolgreiche Be-
seitigung bzw. weist auf weiterhin bestehende IT-Risiken hin.

Bei ldngerfristigen Aktivitdten sollte eine regelmifSige Status-
tberpriifung durch die Prozesseigentiimer stattfinden. Die
IT-Revision hat dabei darauf zu achten, dass die MafSnah-
men zum Ziel fihren und geeignet sind, die Miangel wirksam,
umfassend und nachhaltig zu beseitigen. Dies ist durch den
gepruften Bereich auch nachzuweisen.

Praxishinweis
Sonderfall Risikolibernahme

Fur die Risiken in den Prozessen und deren Behandlung

ist zunachst der jeweilige Prozesseigner verantwortlich.
Maoglicherweise lasst sich ein Risiko aus Sicht der betroffenen
Prozesseigner aber Uberhaupt nicht, nicht in angemessener Frist,
nicht auf geeignete Weise oder nur mit unverhaltnismaBigem
Aufwand reduzieren oder beseitigen. In einem solchen Fall wird
dieses Risiko gemaB ISO 31000 und ISO/IEC 2700x als Restrisiko
(Residual Risk) bezeichnet.

Dieses Restrisiko hat der Prozesseigner im Rahmen der
RisikoGbernahme der Unternehmensleitung zur Genehmigung
vorzulegen.

Sofern die Revision bei einer Priifung also ein Risiko feststellt, das
nicht oder nicht mit vertretbarem Aufwand behandelt werden
kann, sollte sie in einer Prifungsbemerkung dem Prozesseigner
je nach Kritikalitat auferlegen oder empfehlen, die direkten
Verantwortlichen und stets auch die Unternehmensleitung
zeitnah Uber dieses Restrisiko und seine maglichen
Auswirkungen umfassend zu unterrichten. In der Regel werden
zeitgleich geeignete ErsatzmaBnahmen vereinbart.

Stimmt die Unternehmensleitung der Risikotbernahme zu (retain
the risk by informed choice), muss dies anschlieBend explizit
nachgewiesen werden kénnen. Die Risikolibernahme muss

von der Unternehmensleitung ausgehen und ausschlieBlich in
schriftlicher Form erfolgen.

Bei Risiken aufgrund von VerstoBen gegen gesetzliche
Vorschriften ist dieses Vorgehen unzulassig.

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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Je nach Organisationsform der IT-Revision erfolgt das Fol-
low-up (Nachverfolgung/die Uberwachung der Erledigung
der Prufungsbemerkungen)

begleitend zur Umsetzung,

zum Filligkeitstermin der jeweiligen MafSnahme,
gebiindelt zu festen Terminen (z.B. quartalsweise) oder
im Rahmen von Folgepriifungen oder speziellen Nach-
schaupriifungen.

Abhingig von der Gewichtung der Feststellung (und somit
von dem damit verbundenen IT-Risiko) kann die Prufung
der Beseitigung eines Mangels materiell oder auf Basis einer
Mitteilung erfolgen. Bei einer Nachschau der Beseitigung
des Mangels fiihrt der Priifer gegebenenfalls weitere Prii-
fungshandlungen durch, um sich zu vergewissern, dass das
IT-Risiko, das der Feststellung zugrunde liegt, durch entspre-
chende MafSnahmen tatsichlich reduziert wurde.
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9. Qualitatssicherung: Prifung der IT-Revision

und ihrer Prozesse

Ist die IT-Revision im Unternehmen etabliert, ist es hilfreich,
auch sie einer regelmifigen Uberpriifung zu unterziehen, um
ihre Wirksamkeit, Effizienz und die kontinuierliche Verbesse-
rung der Revisionsfunktion und ihrer Prozesse einzuschitzen
und zu fordern.

Eine solche Priifung betrachtet die aufbau- und ablauforga-
nisatorischen Aspekte (Organisationsstruktur und Revisions-
prozesse) sowie die Qualitdt der Ergebnisse des IT-Revisions-
prozesses. Die Qualititssicherung der IT-Revisionsfunktion
beinhaltet eine Validierung sowie Verifizierung aller ihrer
Elemente und beurteilt sie hinsichtlich ihrer Angemessenheit
und Wirksamkeit. Meist werden mit dieser Qualititssiche-
rung entweder unabhingige und sachkundige Dritte beauf-
tragt oder unparteiische interne Sachverstindige mit Pri-
fungshintergrund aus anderen Unternehmensbereichen.

Praxishinweis
Standards zur Priifung der IT-Revision

Im Rahmen der standigen Qualitatssicherung und -verbesserung
kénnen genutzt werden:

> QAR-IT (ISACA Germany Chapter) — www.isaca.de
» DIIR-Prfungsstandard 3 — www.dliir.de
> IDW PS 321 — IDW-Verlag

Zusatzlich kann es lohnend sein, sich begleitend inhaltlich und
methodisch mit

» COBIT 5 for Assurance (ISACA) — www.isaca.org

sowie

> DIN ENISO 19011 — Leitfaden zur Auditierung von
Managementsystemen (ISO 19011 Guidelines for auditing

management systems)

zu befassen.

Das Ziel ist es wie bei jeder anderen Priifung auch, durch
sorgfiltige, systematische und unabhingige Analyse sowie
Nutzung geeigneter Qualitdtssicherungsstandards und Prii-
fungsmethoden eventuell vorhandene Schwichen in der Ge-
staltung oder Ausfiihrung der IT-Revisionsfunktion zu iden-
tifizieren und die daraus resultierenden Folgen zu beurteilen.

Dies soll die kontinuierliche Verbesserung des IT-Priifungs-
prozesses sicherstellen.

Dabei sinkt die Wahrscheinlichkeit, im Rahmen einer solchen
Qualititssicherung Schwachstellen zu finden, wenn zwischen
den offiziellen Qualititssicherungs-Audits eine kontinuierli-
che Uberpriifung der eigenen Strukturen und Prozesse durch
die IT-Revision selbst erfolgt (sog. Self-Assessment).

Als Hilfsmittel fir Prufung und Verbesserung der IT-Revisi-
onsfunktion konnen verschiedene Standards herangezogen
werden.

Ausblick auf COBIT 5 for Assurance

Die ISACA-Publikation »COBIT 5 for Assurance« baut auf
dem COBIT-5-Rahmenwerk auf und ist auf Assurance fokus-
siert. Sie zeigt, wie COBIT § zur Unterstiitzung von IT-Assu-
rance-Aktivititen eingesetzt werden kann. Dieser Leitfaden
soll die effiziente und effektive Entwicklung von IT-Assu-
rance-Initiativen auf der Basis eines allgemein akzeptierten
Assurance-Ansatzes ermoglichen. » COBIT 5 for Assurance«
kann in Unternehmen aller Groflen implementiert werden
und richtet sich explizit nicht nur an grofse Organisationen.
Die Publikation adressiert folgende Fragen bzw. Themen in
Bezug auf IT-Assurance/IT-Priifung;:

D Was ist Assurance?

D In welchem Zusammenhang stehen die COBIT-5-Enabler
zu dem Assurance-Prozess?

D Wie kann eine effiziente Assurance-Funktion aufgebaut
und aufrechterhalten werden?

D Wie kann COBIT § bei der Durchfithrung des Assurance-
Prozesses unterstiitzen?

D Wie sieht das COBIT-5-basierte Prifungs-/Assurance-
Programm aus (inklusive Beispiele)?

D Ist COBIT 5 mit gingigen Assurance-Standards ver-
kniipft?

Die Publikation besteht aus drei Hauptkapiteln (vgl. [ISACA
2013b]):

D Kapitel 1 fokussiert auf das Thema »Assurance« und be-
schreibt, wie COBIT-5-Prinzipien auf Assurance-spezifi-
sche Anforderungen angewendet werden. Dieses Kapitel
bietet die konzeptuelle Basis fiir die gesamte Publikation.

D Kapitel 2A fokussiert auf den Einsatz der COBIT-5-Ena-
bler fur die Governance und das Management der Assu-

Grundlagen der IT-Revision fur den Einstieg in die Praxis
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rance-Funktion. Im Kapitel 2B wird gezeigt, wie Assu-
rance der COBIT-5-Enabler erreicht werden kann.

D Im Kapitel 3 wird die Beziehung von COBIT § zu anderen
Prufungsstandards und -praktiken diskutiert.

»COBIT § for Assurance« baut zwar auf der Hauptpublika-
tion COBIT 5 auf, erfordert jedoch nicht unbedingt Kennt-
nisse Uber die Hauptpublikation, denn die Schliisselaspekte
der COBIT-5-Publikation werden in »COBIT 5 for Assu-
rance« wiederholt. Das Verstindnis der COBIT-5-Hauptpu-
blikation auf Basisniveau ist allerdings hilfreich fir das bes-
sere Verstandnis von » COBIT 5 for Assurance« (vgl. [ISACA
2013b]).

Eine Assurance-Initiative besteht laut COBIT 5 aus den fol-
genden fiinf Komponenten (vgl. [Frohlich et al. 2007a, S. 10]
und [ISACA 2013b]):

1. Definierte Beziehung zwischen drei Parteien:
dem fiir das Assurance-Objekt Verantwortlichen
dem Assurance-Geber
den an dem Assurance-Ergebnis interessierten Parteien
Spezifiziertes Assurance-Objekt
Kriterien, denen das Assurance-Objekt gentigen muss und
die von allen Parteien akzeptiert werden
4. Definierter Assurance-Prozess
5. Beurteilung, ob die Kriterien durch das Beurteilungs-
objekt erfullt werden

adll g
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COBIT 5 basiert auf funf Prinzipien. »COBIT 5 for Assu-
rance« kniipft an diese Prinzipien an und verwendet sie
Assurance-bezogen. Unterschiedliche Anspruchsgruppen
konnen dabei voneinander abweichende Anforderungen an
Assurance stellen. Aus diesem Grund gibt es mehrere Typen
von Assurance-Projekten: externe, interne bzw. Compliance-
Priifungen oder Self-Assessments. Die genannten Assurance-
Typen unterscheiden sich durch den Regulierungs- bzw. Stan-
dardisierungsgrad. Self-Assessments sind weniger reguliert
bzw. standardisiert als interne und Compliance-Prufungen.
Den hochsten Regulierungs- und Standardisierungsgrad wei-
sen demnach externe Prufungen auf.

Anspruchsgruppen fiir Assurance konnen sein:

D Intern: Vorstand (Board Committee), Priifungsausschuss,
Priifungs-, Risiko- und Compliance-Gruppen, Unterneh-
mensleitung

D Extern: Anteilseigner/Investoren, externe Prifer, Staat,
Geschiftspartner; Kunden
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Abkurzungsverzeichnis

ACL
AG
ANSI
AO
AT
BCM
BCP
BDSG
BI

BS
BSI

CAAT
CFE

CGEIT
CIA
CISA
CISM
CISSP

CMMI
COBIT

COSO

CRISC
DIIR
DNS
DRP
EnWG
ERM
ERP
GmbH
GoBD

GOBS

HGB
ICIF

Access Control List / Audit Command Language
Aktiengesellschaft

American National Standards Institute
Abgabenordnung

Attestation Standard

Business Continuity Management

Business Continuity Plan
Bundesdatenschutzgesetz

Business Intelligence

British Standard

Bundesamt fiir Sicherheit in der Informations-
technik

Computer Assisted/Aided Auditing Techniques
Certified Financial Engineer/Certified Fraud
Examinator

Certified in the Governance of Enterprise IT
Certified Internal Auditor

Certified Information Systems Auditor
Certified Information Systems Manager
Certified Information Systems Security
Professional

Capability Maturity Model Integration
Control Objectives for Information and related
Technologies

Committee of Sponsoring Organizations of the
Treadway Commission

Certified in Risk and Information Systems Control
Deutsches Institut fir Interne Revision e.V.
Domain Name System

Disaster Recovery Plan
Energiewirtschaftsgesetz

Enterprise Risk Management

Enterprise Resource Planning

Gesellschaft mit beschriankter Haftung
Grundsitze zur ordnungsmafSigen Fiihrung und
Aufbewahrung von Biichern, Aufzeichnungen
und Unterlagen in elektronischer Form sowie zum
Datenzugriff

Grundsitze ordnungsmafliger DV-gestiitzter
Buchfithrungssysteme

Handelsgesetzbuch

Internal Control — Integrated Framework

IDEA
IDW
IEC
ITA
IKS

P
IPPF
ISACA

ISAE
ISMS
1SO

IT
IT-IKS
IT-SiG
ITAF
ITGI
ITIL
KG
KWG
LA
MaRisk
NPO
OHG
OpRisk
PCI DSS
PLZ

PS
QAR-IT
QMB
RZ
SOX
SPICE

SQL
SSAE
TK
TKG
TOGAF
VoIP

Interactive Data Entry and Access

Institut der Deutschen Wirtschaftspriifer e.V.
International Electrotechnical Commission
Institute of Internal Auditors

Internes Kontrollsystem

Internet Protocol

International Professional Practices Framework
Information Systems Audit and Control
Association

International Standard of Assurance Engagements
Informationssicherheits-Managementsystem
International Standardization Organization
Informationstechnologie

Internes Kontrollsystem in der I'T
IT-Sicherheitsgesetz

IT Audit and Assurance Framework

IT Governance Institute

IT Infrastructure Library
Kommanditgesellschaft

Kreditwesengesetz

Lead Auditor

Mindestanforderungen an das Risikomanagement
Non-Profit Organization

Offene Handelsgesellschaft

Operationelle Risiken

Payment Card Industry Data Security Standard
Postleitzahl

Priifungsstandard

Quality Assurance Review IT
Qualititsmanagementbeauftragter
Rechenzentrum

Sarbanes-Oxley Act

Software Process Improvement and Capability
Determination

Structured Query Language

Statement on Standards for Attestation Engagement
Telekommunikation
Telekommunikationsgesetz

The Open Group Architecture Framework
Voice over IP
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Glossar

Control

Unter Controls (wortlich: »Kontrollen«, Mafsnahmen) wer-
den nach ISACA und IIA alle Steuerungs- und Uberwa-
chungsmafinahmen innerhalb des Internen Kontrollsystems
(IKS, mit den beiden Teilen Steuerungs- und Uberwachungs-
system) verstanden. Da ein Control auch nicht kontrollie-
rende Eigenschaften besitzen kann, ist die Verwendung des
Begriffs »Kontrolle« jedoch moglicherweise missverstandlich
und aus diesem Grund in Anfihrungszeichen gesetzt.

Fur den Begriff Control werden haufig weitere Synonyme
verwendet, etwa Countermeasure (ISACA), Kontrollmecha-
nismus (GoBS) und Kontrollmafinahme (GoBS, IDW). Die
Begriffe »Kontrolle« und MafSnahme werden auch in den
GoBS, den GoBD, vom DIIR und vom IDW genutzt.

Wichtige Begriffe im Priifungskontext sind im ISACA-Glossar
(www.isaca.com/glossary) sowie in den ISO-Normen hinter-
legt. Das Englisch-Deutsch-Glossary (Stand Juli 2015) ist un-
ter htip:/lwww.isaca.org/About-1ISACA/History/Documents/
ISACA-Glossary-English-German_mis_Ger_0715.pdf verfig-
bar.
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